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T I Ê U  C H U Ẩ N  Q U Ố C  G I A                                                          TCVN XXXX:2026 

 

1. Phạm vi áp dụng 

Tiêu chuẩn này đặc tả cơ chế đóng gói khóa dựa trên lưới mô-đun ML-KEM được xây dựng dựa trên 

bài toán học với lỗi dạng mô-đun (MLWE). Cơ chế này được thiết kế nhằm cung cấp khả năng bảo vệ 

trước các tấn công có năng lực lượng tử. Tiêu chuẩn quy định hai bộ tham số cho ML-KEM, cung cấp 

các sự đánh đổi khác nhau giữa độ an toàn và hiệu năng. ML-KEM có thể được sử dụng như một thành 

phần trong các giao thức và hệ thống mật mã nhằm thiết lập khóa bí mật dùng chung cho việc bảo vệ 

thông tin. 

Lưu ý: ML-KEM được kế thừa và phát triển từ cơ chế KEM CRYSTALS-KYBER. 

2. Tài liệu viện dẫn 

Tiêu chuẩn này tham chiếu đến các tiêu chuẩn về thuật toán và tham số mật mã sau. 

 ISO/IEC 10118-3:2018 Công nghệ thông tin – Các kỹ thuật an toàn – Hàm băm – Phần 3: Hàm 

băm chuyên dụng. 

 ISO/IEC 18031:2025 Công nghệ thông tin — Kỹ thuật an toàn — Tạo bit ngẫu nhiên. 

3. Các yêu cầu 

Để được coi phù hợp với tài liệu này đối với ML-KEM, một thuật toán phải đáp ứng các yêu cầu sau: 

1) chỉ rõ tên của một trong các hàm: ML-KEM.KeyGen, ML-KEM.Encaps hoặc ML-KEM.Decaps; 

2) xác định chính xác một bộ tham số được liệt kê trong mục 9; và 

3) tính toán chính xác hàm toán học tương ứng được định nghĩa trong tài liệu này cho bộ tham số đó. 

Ví dụ: Một triển khai hàm ML-KEM.KeyGen dành cho bộ tham số ML-KEM-768 phải tính toán chính xác 

hàm ML-KEM.KeyGen quy định riêng cho bộ tham số đó. Cụ thể, triển khai đó phải đọc chính xác 256 

bit ngẫu nhiên và phải tạo ra đầu ra hoàn toàn trùng khớp với kết quả mà thuật toán ML-KEM.KeyGen 

quy định bên dưới tạo ra khi được cung cấp cùng một chuỗi 256 bit đó. 

Lược đồ mã hóa khóa công khai K-PKE được mô tả trong tiêu chuẩn này không được phép sử dụng 

như một lược đồ mật mã độc lập. Thay vào đó, các thuật toán cấu thành nên K-PKE chỉ được sử dụng 

làm chương trình con trong các thuật toán lớn hơn của ML-KEM. 

Các triển khai tuân thủ tiêu chuẩn phải sử dụng các quy tắc biểu diễn dữ liệu được quy định chi tiết trong 

tiêu chuẩn này. 

4. Thuật ngữ, ký hiệu và định nghĩa 

4.1. Thuật ngữ 

Với mục đích của tiêu chuẩn này, các thuật ngữ và định nghĩa sau được áp dụng. 

Bản mã KEM 

Một chuỗi bit được tạo ra bởi quá trình đóng gói khóa và được sử dụng làm đầu vào cho quá trình giải 

gói khóa. 
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Giải gói khóa 

Quá trình áp dụng thuật toán Decaps của KEM. Thuật toán này nhận đầu vào là bản mã KEM và khóa 

giải gói, và đưa ra đầu ra là khóa bí mật được chia sẻ. 

Khóa giải gói 

Khóa mật mã được tạo ra bởi KEM trong quá trình sinh khóa và được sử dụng trong quá trình giải gói 

khóa. Khóa giải gói phải được giữ bí mật và phải bị hủy bỏ sau khi không còn cần thiết nữa. 

Khóa giải mã 

Khóa mật mã được sử dụng với một PKE để giải mã bản mã thành bản rõ. Khóa giải mã phải được giữ 

bí mật và phải bị hủy bỏ sau khi không còn cần thiết nữa. 

Hủy bỏ 

Một thao tác được áp dụng cho khóa hoặc một phần dữ liệu bí mật khác. Sau khi một phần dữ liệu bí 

mật bị phá hủy, không thể khôi phục được bất kỳ thông tin nào về giá trị của nó. 

Đóng gói khóa 

Quá trình áp dụng thuật toán Encaps của KEM. Thuật toán này nhận khóa đóng gói làm đầu vào và tạo 

ra một khóa bí mật được chia sẻ cùng với bản mã tương ứng làm đầu ra. 

Khóa đóng gói 

Khóa mật mã được sinh ra bởi KEM trong quá trình sinh khóa và được sử dụng trong quá trình đóng gói 

khóa. Khóa đóng gói có thể được công khai. 

Khóa mã hóa 

Khóa mật mã được sử dụng với một PKE để mã hóa bản rõ thành bản mã. Khóa mã hóa có thể được 

công khai. 

Hàm băm 

Một hàm trên chuỗi bit với độ dài đầu ra được cố định. Các hàm băm được chấp thuận trong tiêu chuẩn 

này phải đáp ứng các thuộc tính sau: 

1. (Một chiều) Về mặt tính toán, không thể tìm thấy bất kỳ đầu vào nào tương ứng với bất kỳ đầu ra mới 

nào được xác định trước. 

2. (Kháng va chạm) Về mặt tính toán, không thể tìm thấy hai đầu vào khác nhau nào có cùng đầu ra. 

Khóa 

Chuỗi bit được sử dụng kết hợp với một thuật toán mật mã, chẳng hạn như khóa đóng gói và khóa giải 

gói (của KEM), khóa bí mật được chia sẻ (được tạo ra bởi KEM), khóa mã hóa và khóa giải mã (của 

PKE). 

Cơ chế đóng gói khóa (KEM) 

Một tập hợp gồm ba thuật toán mật mã (KeyGen, Encaps, Decaps) có thể được hai bên sử dụng để thiết 

lập một khóa bí mật được chia sẻ trên kênh công khai. 
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Thiết lập khóa 

Một quy trình tạo ra nguyên liệu khóa bí mật được chia sẻ giữa các bên khác nhau. 

Cặp khóa 

Một bộ gồm hai khóa với thuộc tính là một khóa có thể được công khai trong khi khóa còn lại phải được 

giữ bí mật. Trong tiêu chuẩn này, cặp khóa có thể đề cập đến khóa đóng gói và khóa giải gói của KEM 

hoặc khóa mã hóa và khóa giải mã của PKE. 

Bên 

Một cá nhân, tổ chức, thiết bị hoặc quy trình. Trong đặc tả này, có hai bên (ví dụ: Bên A và Bên B, hoặc 

Alice và Bob) cùng thực hiện quy trình thiết lập khóa bằng cách sử dụng KEM. 

Giả ngẫu nhiên 

Một quy trình (hoặc dữ liệu do quy trình đó tạo ra) được gọi là giả ngẫu nhiên khi kết quả là tất định 

nhưng đồng thời cũng có vẻ ngẫu nhiên miễn là hoạt động bên trong của quy trình không bị quan sát 

thấy. Đối với mục đích mật mã, "ngẫu nhiên hiệu quả" có nghĩa là "không thể phân biệt được về mặt tính 

toán với ngẫu nhiên trong giới hạn của mức độ an toàn dự định". 

Kênh công khai 

Kênh liên lạc giữa hai bên. Kênh liên lạc này có thể bị theo dõi và thậm chí bị can thiệp bởi bên thứ ba. 

Lược đồ mã hóa khóa công khai (PKE) 

Một tập gồm ba thuật toán mật mã (KeyGen, Encrypt, Decrypt) có thể được hai bên sử dụng để gửi dữ 

liệu bí mật qua kênh công khai. Còn được gọi là lược đồ mã hóa phi đối xứng. 

Khóa bí mật được chia sẻ 

Một giá trị bí mật được tính toán trong quá trình thiết lập khóa, được cả hai bên tham gia biết, có thể 

được sử dụng trực tiếp làm khóa mật mã trong mật mã đối xứng. Khóa bí mật được chia sẻ phải được 

giữ kín và phải bị hủy bỏ khi không còn cần thiết nữa. 

Mức an toàn 

Một con số liên quan đến độ mạnh an toàn của thuật toán mật mã hậu lượng tử, theo quy định của NIST. 

Độ mạnh an toàn 

Một con số liên quan đến khối lượng công việc (tức là số lượng thao tác) cần thiết để phá vỡ một thuật 

toán hoặc hệ thống mật mã. 

4.2. Ký hiệu 

Tiêu chuẩn này sử dụng các thuật ngữ và định nghĩa như sau: 

Ký hiệu Định nghĩa 

𝐴 ∥ 𝐵 Phép nối hai mảng hoặc hai chuỗi bit 𝐴 và 𝐵. 

𝔹 Tập hợp {0,1, … ,255} gồm các số nguyên không dấu 8-bit (các byte). 



TCVN XXXXX:2026 

8 

 

𝐵[𝑖] Phần tử tại chỉ số 𝑖 trong mảng 𝐵. Tất cả các mảng đều có chỉ số bắt đầu từ số 0. 

𝐵[𝑘: 𝑚] Mảng con (𝐵[𝑘], 𝐵[𝑘 + 1], … , 𝐵[𝑚 − 1]) của mảng 𝐵. 

BitRev7(𝑟) 
Phép đảo ngược bit của một số nguyên 7-bit 𝑟. Cụ thể, nếu 𝑟 = 𝑟0 + 2𝑟1 + 4𝑟2 + ⋯ +

64𝑟6 với 𝑟𝑖 ∈ {0,1}, thì BitRev7(𝑟) = 𝑟6 + 2𝑟5 + 4𝑟4 + ⋯ + 64𝑟0. 

𝑛 Số nguyên 256 xuyên suốt tiêu chuẩn này. 

𝑞 Số nguyên tố 3329 = 28 · 13 + 1 xuyên suốt tiêu chuẩn này. 

ℚ Tập hợp các số hữu tỉ. 

𝑟 mod 𝑚 Số nguyên duy nhất 𝑟′ trong tập {0,1, … , 𝑚 − 1} sao cho sao cho 𝑟 − 𝑟′ chia hết 𝑚. 

𝑠 ← 𝑥 Biến 𝑠 được gán giá trị của biểu thức 𝑥. 

𝑠 ←
$

𝔹𝑙 
Biến 𝑠 được gán giá trị là một mảng gồm 𝑙 byte ngẫu nhiên. Các byte này phải được 

khởi tạo bằng nguồn ngẫu nhiên. 

𝑆∗ 
Tập hợp các bộ (hoặc mảng) có độ dài hữu hạn gồm các phần tử thuộc tập hợp 𝑆, bao 

gồm cả bộ rỗng (hoặc mảng rỗng). 

𝑆𝑘 Tập hợp các bộ 𝑘 phần tử (hoặc mảng có độ dài 𝑘) gồm các phần tử thuộc tập hợp 𝑆. 

𝒗T, 𝑨T 
Chuyển vị của một vectơ hàng hoặc vectơ cột 𝒗; đồng thời là ma trận chuyển vị của 

một ma trận 𝑨. 

ℤ Tập hợp các số nguyên. 

⌈𝑥⌋ 
Phép làm tròn 𝑥 đến số nguyên gần nhất; nếu 𝑥 = 𝑦 +

1

2
 với một 𝑦 ∈ ℤ nào đó, thì  

⌈𝑥⌋ = 𝑦 + 1. 

⌊𝑥⌋ Biểu thị số nguyên lớn nhất không vượt quá 𝑥. 

𝒟𝜂(𝑅𝑞) 
Một phân bố xác suất của đa thức trên 𝑅𝑞 với các hệ số nhỏ, được sử dụng để lấy mẫu 

nhiễu. Phân bố được tham số bởi 𝜂. 

ℤ𝑚 
Vành các số nguyên theo mô-đun 𝑚, tức là tập hợp {0,1, … , 𝑚 − 1} đi kèm với các phép 

toán cộng và nhân theo mô-đun 𝑚. 

𝑅𝑞 
Vành ℤ𝑞[𝑋]/(𝑋𝑛 + 1) bao gồm các đa thức có dạng 𝑓 = 𝑓0 + 𝑓1𝑋 + ⋯ + 𝑓255𝑋255 trong 

đó 𝑓𝑗 ∈ ℤ𝑞 với mọi 𝑗, đi kèm với phép cộng và phép nhân theo mô-đun 𝑋𝑛 + 1. 

𝑓𝑗 Hệ số của 𝑋𝑗 trong đa thức 𝑓 = 𝑓0 + 𝑓1𝑋 + ⋯ + 𝑓255𝑋255 ∈ 𝑅𝑞. 

𝑇𝑞 
Ảnh của vành 𝑅𝑞 qua phép biến đổi lý thuyết số (NTT). Các phần tử của nó được gọi là 

"biểu diễn NTT" của các đa thức trong 𝑅𝑞. 

𝑓 Phần tử thuộc 𝑇𝑞 tương đương với biểu diễn NTT của một đa thức 𝑓 ∈ 𝑅𝑞. 
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4.3. Diễn giải đặc tả thuật toán 

Đối với hầu hết các biến trong thuật toán, kiểu dữ liệu (ví dụ: bit, byte, mảng các bit) có thể dễ dàng suy 

ra từ ngữ cảnh. Đối với các biến đại diện cho đầu vào hoặc đầu ra của một thuật toán, kiểu dữ liệu sẽ 

được mô tả rõ ràng ở phần bắt đầu của thuật toán đó. Đối với tất cả các biến khác, kiểu dữ liệu đều rõ 

ràng theo ngữ cảnh. Trong một thuật toán đơn lẻ, kiểu dữ liệu của một biến được xác định vào lần đầu 

tiên biến đó được sử dụng và nó không thay đổi. Tên biến có thể được tái sử dụng trên các thuật toán 

khác nhau, bao gồm cả việc mang các kiểu dữ liệu khác nhau. Bên cạnh các kiểu dữ liệu tiêu chuẩn (ví 

dụ: bit, byte) và cấu trúc dữ liệu (ví dụ: mảng), các số nguyên đồng dư theo mô-đun 𝑚 (tức là các phần 

tử của ℤ𝑚) cũng được sử dụng như một kiểu dữ liệu trừu tượng. Phép toán rút gọn theo mô-đun 𝑚 được 

thực hiện ngầm định bất cứ khi nào có một phép gán cho một biến thuộc ℤ𝑚. Ví dụ, đối với 𝑧 ∈ ℤ𝑚 và 

bất kỳ số nguyên 𝑥, 𝑦 nào, câu lệnh 𝑧 ← 𝑥 + 𝑦 có nghĩa là 𝑧 được gán giá trị của (𝑥 + 𝑦) mod 𝑚. Đặc tả 

thuật toán không ràng buộc cách một số nguyên theo mô-đun 𝑚 được biểu diễn trong các triển khai thực 

tế hoặc cách tính toán phép rút gọn mô-đun, trừ khi được quy định rõ ràng. 

5. Số học và các biểu diễn 

5.1. Các tham số 

ML-KEM được quy định trong tiêu chuẩn này với hai bộ tham số được ký hiệu như sau: 

- ML-KEM-768; 

- ML-KEM-1024. 

Các bộ tham số này được mô tả và thảo luận chi tiết trong mục 9. Mỗi bộ tham số sẽ gán các giá trị số 

cụ thể cho năm biến số nguyên: 𝑘, 𝜂1, 𝜂2, 𝑑𝑢 và 𝑑𝑣. Giá trị của các biến này trong từng bộ tham số được 

cung cấp trong Bảng 1. Ngoài năm tham số thay đổi này, còn có hai hằng số cố định: 𝑛 = 256 và 𝑞 =

3329. 

5.2. Số học với mảng số nguyên 

Cho 𝑎 ∈ ℤ𝑚 và 𝑋, 𝑌 ∈ ℤ𝑚
𝑙 . Các câu lệnh: 

𝑍 ← 𝑎 ⋅ 𝑋 

𝑊 ← 𝑋 + 𝑌 

sẽ tạo ra hai mảng 𝑍, 𝑊 ∈ ℤ𝑚
𝑙 , với tính chất là 𝑍[𝑖] = 𝑎 ⋅ 𝑋[𝑖] và 𝑊[𝑖] = 𝑋[𝑖] + 𝑌[𝑖] với mọi 𝑖. 

Phép nhân các mảng trong ℤ𝑚
𝑙  chỉ có ý nghĩa khi 𝑚 = 𝑞 và 𝑙 = 𝑛 = 256, trong trường hợp đó nó tương 

ứng với phép nhân trong vành 𝑅𝑞. Phép toán này được mô tả chi tiết trong mục 5.3. 

5.3. Số học với đa thức và biểu diễn NTT 

Một phép toán thiết yếu trong ML-KEM là phép biến đổi lý thuyết số (Number-Theoretic Transform - NTT), 

ánh xạ một đa thức 𝑓 trong một vành 𝑅𝑞 nhất định sang “biểu diễn NTT” của nó, ký hiệu là 𝑓, trong một 

vành khác là 𝑇𝑞. Tài liệu này biểu diễn các phần tử của 𝑅𝑞 và 𝑇𝑞 bằng cách sử dụng các mảng số nguyên 

theo mô-đun 𝑞 như sau. 

Một phần tử 𝑓 của 𝑅𝑞 là một đa thức có dạng: 
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𝑓 = 𝑓0 + 𝑓1𝑋 + ⋯ + 𝑓255𝑋255 ∈ 𝑅𝑞 

và được biểu diễn trong đặc tả thuật toán bằng một mảng  

(𝑓0, 𝑓1, … , 𝑓255) ∈ ℤ𝑞
256 

chứa các hệ số của 𝑓. Để đơn giản hóa ký hiệu, mảng này cũng được ký hiệu là 𝑓. Do đó, phần tử thứ 𝑖 

của mảng 𝑓 sẽ chứa hệ số thứ 𝑖 của đa thức 𝑓 (tức là 𝑓[𝑖] = 𝑓𝑖). 

Một phần tử 𝑔 của 𝑇𝑞 (đôi khi được gọi là “biểu diễn NTT”) là một bộ gồm 128 đa thức, mỗi đa thức có 

bậc tối đa là một. Cụ thể: 

𝑔 = (𝑔0,0 + 𝑔0,1𝑋, 𝑔1,0 + 𝑔1,1𝑋, … , 𝑔127,0 + 𝑔127,1𝑋) ∈ 𝑇𝑞 . 

Một đối tượng đại số như vậy được biểu diễn trong đặc tả thuật toán bằng một mảng 

(𝑔0,0, 𝑔0,1, 𝑔1,0, 𝑔1,1, … , 𝑔127,0, 𝑔127,1) ∈ ℤ𝑞
256. 

Để đơn giản hóa ký hiệu, mảng này cũng được ký hiệu là 𝑔. Trong trường hợp này, phép ánh xạ giữa 

các phần tử của mảng và các hệ số được quy định là 𝑔[2𝑖] = 𝑔𝑖,0 và 𝑔[2𝑖 + 1] = 𝑔𝑖,1 với mọi 𝑖 ∈

{0,1, … ,127}. 

Việc chuyển đổi qua lại giữa một đa thức 𝑓 ∈ 𝑅𝑞 và biểu diễn NTT 𝑓 ∈ 𝑇𝑞 của nó được thực hiện thông 

qua các thuật toán NTT và NTT
−1

. Các thuật toán này tác động trực tiếp trên các mảng hệ số như đã 

mô tả ở trên và thỏa mãn 𝑓 = NTT(𝑓) và 𝑓 = NTT
−1(𝑓). 

Các phép toán đại số gồm phép cộng và phép nhân vô hướng trong 𝑅𝑞 và 𝑇𝑞 được thực hiện theo từng 

tọa độ. Ví dụ, nếu 𝑎 ∈ ℤ𝑞 và 𝑓 ∈ 𝑅𝑞, thì hệ số thứ 𝑖 của đa thức 𝑎 ⋅ 𝑓 ∈ 𝑅𝑞 bằng 𝑎 ⋅ 𝑓𝑖 mod 𝑞. Trong đặc 

tả thuật toán, các phần tử của 𝑅𝑞 và 𝑇𝑞 đều được biểu diễn bằng các mảng hệ số (tức là các phần tử 

thuộc ℤ𝑞
256) như đã nêu trên. Do đó, các phép toán đại số gồm phép cộng và phép nhân vô hướng được 

thực hiện bằng cách cộng và nhân vô hướng các mảng hệ số tương ứng. Ví dụ, phép cộng hai biểu diễn 

NTT trong đặc tả thuật toán được thực hiện bằng một câu lệnh có dạng ℎ̂ ← 𝑓 + 𝑔, trong đó ℎ̂, 𝑓, 𝑔 ∈ ℤ𝑞
256 

là các mảng hệ số. 

Các phép toán đại số liên quan đến phép nhân trong 𝑅𝑞 và 𝑇𝑞 được xử lý như sau. Vì lý do hiệu năng, 

phép nhân trong 𝑅𝑞 không được sử dụng. Ý nghĩa đại số của phép nhân trong 𝑇𝑞 được thảo luận chi tiết 

trong mục 6.6. Trong đặc tả thuật toán, phép toán này được thực hiện bởi thuật toán MultiplyNTTs. Cụ 

thể, nếu 𝑓, 𝑔 ∈ ℤ𝑞
256 là một cặp mảng (mỗi mảng biểu diễn kết quả NTT của một đa thức nào đó), thì: 

ℎ̂ ← 𝑓 ×𝑇𝑞
𝑔 có nghĩa là ℎ̂ ← MultiplyNTTs(𝑓, 𝑔). 

Kết quả thu được là một mảng ℎ̂ ∈ ℤ𝑞
256. 

5.4. Số học với ma trận và vec-tơ 

Bên cạnh các mảng số nguyên theo mô-đun 𝑞, các đặc tả thuật toán cũng sử dụng các mảng mà bản 

thân mỗi phần tử trong đó lại là một phần tử của ℤ𝑞
256. Ví dụ, một phần tử 𝒗 ∈ (ℤ𝑞

256)3 là một mảng có độ 

dài bằng 3, trong đó các phần tử 𝒗[0], 𝒗[1] và 𝒗[2] chính là các mảng thuộc ℤ𝑞
256. Chúng ta có thể coi 

mỗi phần tử này đại diện cho một đa thức trong 𝑅𝑞, từ đó bản thân 𝒗 đại diện cho một phần tử của mô-
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đun 𝑅𝑞
3. 

Khi các mảng được sử dụng để đại diện cho ma trận và vectơ có các phần tử thuộc 𝑅𝑞, chúng sẽ được 

ký hiệu bằng các chữ cái in đậm (ví dụ: 𝒗 cho vectơ và 𝑨 cho ma trận). Khi các mảng được sử dụng để 

đại diện cho ma trận và vectơ có các phần tử thuộc 𝑇𝑞, chúng sẽ được ký hiệu kèm theo một dấu “mũ” 

(ví dụ: 𝒗̂ và 𝑨̂). Trừ khi phép toán chuyển vị được thực hiện một cách tường minh, các vectơ luôn được 

ngầm hiểu là các vectơ cột. Do đó, có thể xem vectơ là một trường hợp đặc biệt của ma trận khi chỉ có 

duy nhất một cột. 

Việc chuyển đổi qua lại giữa các ma trận trên vành 𝑅𝑞 và các ma trận trên vành 𝑇𝑞 được thực hiện theo 

từng tọa độ. Cụ thể, nếu 𝑨 ∈ (ℤ𝑞
256)𝑘×𝑙, thì câu lệnh: 

𝑨̂ ← NTT(𝑨) 

sẽ tạo ra kết quả 𝑨̂ ∈ (ℤ𝑞
256)𝑘×𝑙 sao cho 𝑨̂[𝑖, 𝑗] = NTT(𝑨[𝑖, 𝑗]) với mọi chỉ số 𝑖, 𝑗. Quá trình này đòi hỏi phải 

chạy thuật toán NTT tổng cộng 𝑘 ⋅ 𝑙 lần. Trường hợp đối với vectơ sẽ tương ứng với 𝑙 = 1. 

Dưới đây mô tả cách thức thực hiện các phép toán số học với ma trận, trong đó vectơ tiếp tục được xem 

là một trường hợp đặc biệt của ma trận. 

Phép cộng và phép nhân vô hướng được thực hiện theo từng tọa độ. Phép cộng các ma trận trên vành 

𝑅𝑞 và 𝑇𝑞 được thực hiện một cách trực tiếp. Trong trường hợp của vành 𝑇𝑞, phép nhân vô hướng được 

thực hiện bằng cách sử dụng phép nhân trong 𝑇𝑞 đã được mô tả ở mục 5.3. Ví dụ, nếu 𝑓 ∈ ℤ𝑞
256 và 𝒖̂, 𝒗̂ ∈

(ℤ𝑞
256)𝑘, thì các câu lệnh: 

𝒘̂ ← 𝑓 ⋅ 𝒖̂ 

𝒛̂ ← 𝒖̂ + 𝒗̂ 

sẽ tạo ra kết quả 𝒘̂, 𝒛̂ ∈ (ℤ𝑞
256)𝑘 thỏa mãn 𝒘̂[𝑖] = 𝑓 ×𝑇𝑞

𝒖̂[𝑖] và 𝒛̂[𝑖] = 𝒖̂[𝑖] + 𝒗̂[𝑖] với mọi chỉ số 𝑖. Lưu ý 

rằng phép nhân và phép cộng của từng phần tử riêng lẻ ở đây được thực hiện bằng các phép toán số 

học phù hợp dành cho mảng hệ số của các phần tử thuộc 𝑇𝑞. 

Việc nhân các ma trận có các phần tử trong 𝑇𝑞 cũng là một phép toán cần thiết. Phép toán này được 

thực hiện bằng cách sử dụng phép nhân ma trận tiêu chuẩn, với phép nhân cơ sở (tức là phép nhân 

giữa các phần tử riêng lẻ) là phép nhân trong vành 𝑇𝑞. Nếu 𝑨̂ và 𝑩̂ là hai ma trận có các phần tử thuộc 

𝑇𝑞, tích ma trận của chúng được ký hiệu là 𝑨̂ ∘ 𝑩̂. Dưới đây là một số ví dụ liên quan đến phép nhân ma 

trận. Trong các ví dụ này, 𝑨̂ là một ma trận kích thước 𝑘 × 𝑘, trong khi 𝒖̂ và 𝒗̂ là các vectơ có độ dài 𝑘. 

Cả ba đối tượng này đều được biểu diễn trong đặc tả thuật toán bằng các mảng: một mảng kích thước 

𝑘 × 𝑘 cho 𝑨̂ và các mảng độ dài 𝑘 cho 𝒖̂ và 𝒗̂. Các phần tử của 𝑨̂, 𝒖̂, và 𝒗̂ là các phần tử thuộc ℤ𝑞
256. Hai 

câu lệnh thuật toán đầu tiên tạo ra một vectơ mới có độ dài 𝑘 với các phần tử được quy định ở vế phải. 

Câu lệnh thuật toán thứ ba tính toán một tích trong; do đó kết quả sẽ nằm trong vành cơ sở (tức là 𝑇𝑞), 

và được đại diện bởi một phần tử 𝒛̂ thuộc ℤ𝑞
256: 

𝒘̂ ← 𝑨̂ ∘ 𝒖̂  𝒘̂[𝑖] = ∑ 𝑨̂

𝑘−1

𝑗=0

[𝑖, 𝑗] ×𝑇𝑞
𝒖̂[𝑗] 
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𝒚̂ ← 𝑨̂𝑇 ∘ 𝒖̂  𝒚̂[𝑖] = ∑ 𝑨̂

𝑘−1

𝑗=0

[𝑗, 𝑖] ×𝑇𝑞
𝒖̂[𝑗] 

𝒛̂ ← 𝒖̂𝑇 ∘ 𝒗̂  𝒛̂ = ∑ 𝒖̂

𝑘−1

𝑗=0

[𝑗] ×𝑇𝑞
𝒗̂[𝑗] 

Phép nhân ×𝑇𝑞
 của từng phần tử riêng lẻ ở trên được thực hiện thông qua hàm MultiplyNTTs, như đã 

mô tả trong mục 5.3. 

5.5. Áp dụng các thuật toán cho mảng 

Các quy ước về số học theo từng tọa độ mô tả ở trên cũng được mở rộng cho các thuật toán tác động 

trên (và/hoặc tạo ra) một kiểu dữ liệu tiêu chuẩn. Khi thuật toán được gọi với đầu vào là một mảng, điều 

đó có nghĩa là thuật toán sẽ được gọi lặp đi lặp lại cho từng phần tử của mảng đó. Ví dụ, hàm 

Compress𝑑: ℤ𝑞 → ℤ2𝑑 được định nghĩa trong mục 6.3 có thể được gọi với đầu vào là một mảng 𝐹 ∈ ℤ𝑞
256 

thông qua câu lệnh: 

𝐾 ← Compress𝑑
(𝐹). 

Kết quả là 𝐾 ∈ ℤ
2𝑑
256 và 𝐾[𝑖] = Compress𝑑(𝐹[𝑖]) với mọi chỉ số 𝑖. Phép tính toán này bao gồm việc chạy 

thuật toán Compress tổng cộng 256 lần. 

6. Các thuật toán bổ trợ 

6.1. Chuyển đổi giữa bit và byte 

6.1.1. BitsToBytes 

Thuật toán BitsToBytes chuyển đổi một chuỗi bit (có độ dài là bội số của tám) thành một mảng các byte. 

Thuật toán nhận đầu vào là một mảng bit 𝑏 ∈ {0,1}8⋅ℓ và đưa ra một mảng byte 𝐵 ∈ 𝔹ℓ như sau: 

1. 𝐵 ← (0, … ,0) 

2. For 𝑖 = 0 to 8ℓ − 1 do: 

3.     𝐵 [⌊
𝑖

8
⌋] ← 𝐵 [⌊

𝑖

8
⌋] + 𝑏[𝑖] ⋅ 2𝑖 mod 8 

4. End for 

5. Return 𝐵 

6.1.2. BytesToBits 

Thuật toán BytesToBits thực hiện quá trình ngược lại của BitsToBytes, chuyển đổi một mảng byte thành 

một mảng bit. Thuật toán nhận đầu vào là một mảng byte 𝐵 ∈ 𝔹ℓ và đưa ra một mảng bit 𝑏 ∈ {0,1}8⋅ℓ như 

sau: 

1. 𝐶 ← 𝐵 

2. For 𝑖 = 0 to ℓ − 1 do: 

3.     For 𝑗 = 0 to 7 do: 
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4.         𝑏[8𝑖 + 𝑗] ← 𝐶[𝑖] mod 2 

5.         𝐶[𝑖] ← ⌊
𝐶[𝑖]

2
⌋ 

6.     End for 

7. End for 

8. Return 𝑏 

6.2. Các hàm mật mã 

Các thuật toán được quy định trong tiêu chuẩn này yêu cầu sử dụng một số hàm mật mã. Mỗi hàm phải 

được triển khai bằng một hàm băm hoặc một hàm đầu ra mở rộng (XOF), như được quy định dưới đây. 

Các hàm băm và XOF liên quan được quy định chi tiết trong tiêu chuẩn ISO/IEC 10118-3:2018 và được 

sử dụng như sau. 

SHA3-256 và SHA3-512 là các hàm băm với đầu vào có độ dài biến đổi và đầu ra có độ dài cố định. 

Trong tiêu chuẩn này, các lệnh gọi hàm đối với đầu vào 𝑀 lần lượt được ký hiệu là SHA3-256(𝑀) và 

SHA3-512(𝑀). 

SHAKE128 và SHAKE256 là các hàm XOF với đầu vào có độ dài biến đổi và đầu ra có độ dài biến đổi. 

Các lệnh gọi hàm này đối với đầu vào 𝑀 được ký hiệu theo hai cách khác nhau, tùy thuộc vào việc độ 

dài đầu ra mong muốn ℓ (tính bằng bit) đã được biết tại thời điểm gọi hàm hay chưa. Trong tiêu chuẩn 

này, quy ước ký hiệu như sau: Nếu ℓ đã biết tại thời điểm gọi hàm, lệnh gọi được ký hiệu là 

SHAKE128(𝑀, ℓ) hoặc SHAKE256(𝑀, ℓ). Đối với SHAKE128, đôi khi độ dài đầu ra không được biết tại 

thời điểm gọi; trong những trường hợp đó, lệnh gọi được ký hiệu là SHAKE128(𝑀) và tiến trình băm sẽ 

hoạt động giống như một luồng dữ liệu byte cung cấp các byte giả ngẫu nhiên (bằng cách thực hiện 

thêm các vòng nén “squeezing” như quy định trong ISO/IEC 10118-3:2018, C.2) cho đến khi không cần 

thêm byte nào nữa. 

Các hàm trên đóng nhiều vai trò khác nhau trong các thuật toán được quy định ở tài liệu này. Mỗi hàm 

được gán một ký hiệu cụ thể như sau: 

 Hàm giả ngẫu nhiên (PRF): Hàm PRF nhận một tham số 𝜂 (có giá trị bằng 2 đối với các bộ tham số 

được xem xét trong tài liệu này), một đầu vào 32-byte, và một đầu vào 1-byte, được diễn giải dưới 

dạng các chuỗi bit. Nó tạo ra một đầu ra có độ dài 64 ⋅ 𝜂 byte. Hàm được ký hiệu là PRF𝜂: 𝔹32 × 𝔹 →

𝔹64𝜂, và phải được triển khai như sau: 

PRF𝜂(𝑠, 𝑏) = SHAKE256(𝑠 ∥ 𝑏, 8 ⋅ 64 ⋅ 𝜂), 

trong đó 𝜂 = 2, 𝑠 ∈ 𝔹32, và 𝑏 ∈ 𝔹. Tại đây, 𝜂 chỉ được sử dụng để chỉ định độ dài đầu ra mong muốn 

chứ không thực hiện phân tách miền. Lưu ý rằng tham số độ dài đầu ra cho SHAKE256 được chỉ 

định bằng đơn vị bit. Đầu vào 𝑠 ∈ 𝔹32 và 𝑏 ∈ 𝔹 được chuyển đổi thành các chuỗi bit bằng hàm 

BytesToBits khi SHAKE256 được gọi. Chuỗi bit đầu ra của SHAKE256 được chuyển đổi ngược lại 

thành một mảng byte bằng hàm BitsToBytes. 

 Ba hàm băm: Đặc tả của ML-KEM cũng sử dụng ba thể hiện hàm băm ký hiệu là 𝐻, 𝐽, và 𝐺 như sau: 

Các hàm 𝐻 và 𝐽 nhận các đầu vào có độ dài biến đổi và tạo ra các đầu ra kích thước 32-byte. Chúng 
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lần lượt được ký hiệu là 𝐻: 𝔹∗ → 𝔹32 và 𝐽: 𝔹∗ → 𝔹32, và phải được triển khai dưới dạng: 

𝐻(𝑠) = SHA3-256(𝑠) và 𝐽(𝑠) = SHAKE256(𝑠, 256), 

trong đó 𝑠 ∈ 𝔹∗. Đầu vào 𝑠 ∈ 𝔹∗ được chuyển đổi thành chuỗi bit bằng hàm BytesToBits khi các hàm 

SHA3 và SHAKE256 được gọi. Mỗi chuỗi bit đầu ra của SHA3 và SHAKE256 được chuyển đổi thành 

một mảng byte bằng hàm BitsToBytes. 

Hàm 𝐺 nhận một đầu vào có độ dài biến đổi và tạo ra hai đầu ra kích thước 32-byte. Hàm được ký 

hiệu là 𝐺: 𝔹∗ → 𝔹32 × 𝔹32. Hai đầu ra của 𝐺 được ký hiệu bởi, ví dụ: (𝑎, 𝑏) ← 𝐺(𝑐), trong đó 𝑎, 𝑏 ∈

𝔹32, 𝑐 ∈ 𝔹∗, và 𝐺(𝑐) = 𝑎 ∥ 𝑏. Hàm 𝐺 phải được triển khai dưới dạng: 

𝐺(𝑐) = SHA3-512(𝑐), 

trong đó đầu vào 𝑐 ∈ 𝔹∗ được chuyển đổi thành một chuỗi bit bằng hàm BytesToBits khi SHA3-512 

được gọi. Chuỗi bit đầu ra của SHA3-512 (gồm hai phân đoạn 256-bit) sẽ được chuyển đổi thành hai 

mảng byte 𝑎 và 𝑏, mỗi mảng rộng 32 byte, bằng hàm BitsToBytes. 

6.3. Các thuật toán nén và giải nén 

Trong ML-KEM, tham số 𝑞 = 3329 và độ dài bit của 𝑞 là 12. Đối với 𝑑 < 12, định nghĩa các hàm: 

Compress𝑑: ℤ𝑞 → ℤ2𝑑 

𝑥 ↦ ⌊(
2𝑑

𝑞
) ⋅ 𝑥⌉  mod 2𝑑 

Decompress𝑑: ℤ2𝑑 → ℤ𝑞 

𝑦 ↦ ⌊(
𝑞

2𝑑
) ⋅ 𝑦⌉. 

Lưu ý rằng kiểu dữ liệu đầu vào và đầu ra của các hàm này là các số nguyên đồng dư theo mô-đun của 

một số nguyên 𝑚. Phép chia và phép làm tròn trong quá trình tính toán của các hàm trên được thực hiện 

trên tập hợp các số hữu tỉ. Không được phép sử dụng các tính toán số dấu phẩy động. 

Về mặt bản chất, hàm Compress loại bỏ các bit bậc thấp của đầu vào, và hàm Decompress thêm vào 

các bit bậc thấp được đặt bằng 0. Các thuật toán này thỏa mãn hai tính chất quan trọng. Thứ nhất, quá 

trình giải nén rồi nén lại sẽ bảo toàn nguyên vẹn dữ liệu đầu vào, nghĩa là 

Compress𝑑(Decompress𝑑(𝑦)) = 𝑦 với mọi 𝑦 ∈ ℤ2𝑑 và mọi 𝑑 < 12. Thứ hai, nếu 𝑑 lớn (tức là gần bằng 

12) — đồng nghĩa với số lượng bit bị loại bỏ là nhỏ — thì quá trình nén rồi giải nén lại không làm thay 

đổi đáng kể giá trị gốc. 

6.4. Mã hóa biểu diễn và giải mã biểu diễn 

6.4.1. Các tham số 

Các thuật toán ByteEncode và ByteDecode được sử dụng để chuyển đổi qua lại giữa các số nguyên 

theo mô-đun 𝑚 và các byte. ByteEncode chuyển đổi một mảng gồm 256 số nguyên theo mô-đun 𝑚 thành 

một mảng các byte tương ứng. ByteDecode thực hiện phép toán ngược lại, chuyển đổi một mảng các 

byte thành một mảng gồm các số nguyên theo mô-đun 𝑚. 

Để thuận tiện cho việc thảo luận tiếp theo, có thể coi ByteDecode và ByteEncode như là các hàm chuyển 
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đổi qua lại giữa số nguyên và các bit. Phép chuyển đổi giữa bit và byte rất trực quan và được thực hiện 

bằng cách sử dụng các hàm BitsToBytes và BytesToBits. 

Phạm vi giá trị hợp lệ của tham số 𝑑 là 1 ≤ 𝑑 ≤ 12. Các mảng bit được chia thành các phân đoạn 𝑑-bit. 

Trong trường hợp 1 ≤ 𝑑 ≤ 11, ByteDecode𝑑 chuyển đổi mỗi phân đoạn 𝑑-bit của đầu vào thành một số 

nguyên theo mô-đun 2𝑑, và ByteEncode𝑑 thực hiện phép toán ngược lại. Trong trường hợp này, phép 

chuyển đổi là song ánh. Trường hợp 𝑑 = 12 được xử lý khác biệt. Trong trường hợp này, ByteEncode12 

nhận đầu vào là các số nguyên theo mô-đun 𝑞, và ByteDecode12 tạo ra đầu ra là các số nguyên theo 

mô-đun 𝑞. ByteDecode12 chuyển đổi mỗi phân đoạn 12-bit của đầu vào thành một số nguyên theo mô-

đun 212 = 4096, sau đó rút gọn kết quả theo mô-đun 𝑞. Đây không còn là một phép toán song ánh nữa. 

Thực tế, một số phân đoạn 12-bit có thể tương ứng với một số nguyên lớn hơn 𝑞 − 1 = 3328 nhưng nhỏ 

hơn 4096; tuy nhiên, các trường hợp này không xảy ra đối với các mảng được tạo ra bởi hàm 

ByteEncode12. 

6.4.2. Mã hóa biểu diễn 

Thuật toán ByteEncode𝑑(𝐹) chuyển một mảng các số nguyên 𝑑-bit thành một mảng byte, với 1 ≤ 𝑑 ≤

12. Thuật toán nhận đầu vào là một mảng số nguyên 𝐹 ∈ ℤ𝑚
256, trong đó 𝑚 = 2𝑑 nếu 𝑑 < 12 và 𝑚 = 𝑞 

nếu 𝑑 = 12, và đưa ra một mảng byte 𝐵 ∈ 𝔹32𝑑 như sau: 

1. For 𝑖 = 0 to 255 do: 

2.     𝑎 ← 𝐹[𝑖] 

3.     For 𝑗 = 0 to 𝑑 − 1: 

4.         𝑏[𝑖 ⋅ 𝑑 + 𝑗] ← 𝑎 mod 2, trong đó 𝑏 là một chuỗi bit độ dài 256𝑑 

5.         𝑎 ← (𝑎 − 𝑏[𝑖 ⋅ 𝑑 + 𝑗])/2 

6.     End for 

7. End for 

8. 𝐵 ← BitsToBytes(𝑏) 

9. Return 𝐵 

6.4.3. Giải mã biểu diễn  

Thuật toán ByteDecode𝑑(𝐵) chuyển một mảng byte thành một mảng 𝐹 gồm các số nguyên 𝑑-bit, với 1 ≤

𝑑 ≤ 12. Thuật toán nhận đầu vào là một mảng byte 𝐵 ∈ 𝔹32𝑑 và đưa ra một mảng số nguyên 𝐹 ∈ ℤ𝑚
256, 

trong đó 𝑚 = 2𝑑 nếu 𝑑 < 12 và 𝑚 = 𝑞 nếu 𝑑 = 12, như sau: 

1. 𝑏 ← BytesToBits(𝐵) 

2. For 𝑖 = 0 to 255 do: 

3.     𝐹[𝑖] ← (∑ 𝑏𝑑−1
𝑗=0 [𝑖 ⋅ 𝑑 + 𝑗] ⋅ 2𝑗) mod 𝑚 

4. End for 

5. Return 𝐹 
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6.5. Các thuật toán lấy mẫu 

6.5.1. Tổng quan 

Các thuật toán của ML-KEM yêu cầu hai thuật toán con lấy mẫu được quy định cụ thể trong thuật toán 

SampleNTT(𝐵) và SamplePolyCBD𝜂(𝐵). Cả hai thuật toán này đều có thể được sử dụng để chuyển đổi 

một luồng các byte ngẫu nhiên phân phối đều thành một mẫu theo phân phối mong muốn nào đó. Trong 

tiêu chuẩn này, các thuật toán trên được gọi với đầu vào là một luồng các byte giả ngẫu nhiên. Do đó, 

kết quả đầu ra sẽ là một mẫu theo phân phối không thể phân biệt được về mặt tính toán so với phân 

phối mong muốn. 

Thuật toán SampleNTT chuyển đổi một luồng các byte thành một đa thức trong miền NTT. Nếu luồng 

đầu vào gồm các byte ngẫu nhiên phân phối đều, thì kết quả thu được là ngẫu nhiên phân phối đều trên 

𝑇𝑞. Đầu ra là một mảng thuộc ℤ𝑞
256 chứa các hệ số của phần tử được lấy mẫu thuộc 𝑇𝑞 (xem mục 6.5.2). 

6.5.2. SampleNTT(𝑩) 

Nếu đầu vào là một luồng các byte ngẫu nhiên phân phối đều, đầu ra của SampleNTT(𝐵) là một phần 

tử ngẫu nhiên phân phối đều thuộc 𝑇𝑞. Thuật toán nhận đầu vào là luồng byte 𝐵 ∈ 𝔹∗ và đưa ra một 

mảng 𝑎̂ ∈ ℤ𝑞
256 như sau: 

1. 𝑖 ← 0 

2. 𝑗 ← 0 

3. While 𝑗 < 256 do: 

4.     𝑑1 ← 𝐵[𝑖] + 256 ⋅ (𝐵[𝑖 + 1] mod 16) 

5.     𝑑2 ← ⌊𝐵[𝑖 + 1]/16⌋ + 16 ⋅ 𝐵[𝑖 + 2] 

6.     If 𝑑1 < 𝑞 then 𝑎̂[𝑗] ← 𝑑1 and 𝑗 ← 𝑗 + 1 

7.     If 𝑑2 < 𝑞 and 𝑗 < 256 then 𝑎̂[𝑗] ← 𝑑2 and 𝑗 ← 𝑗 + 1 

8.     𝑖 ← 𝑖 + 3 

9. End while 

10. Return 𝑎̂ 

6.5.3. 𝐒𝐚𝐦𝐩𝐥𝐞𝐏𝐨𝐥𝐲𝐂𝐁𝐃𝜼(𝑩) 

ML-KEM sử dụng một phân phối đặc biệt 𝒟𝜂(𝑅𝑞) của các đa thức trong 𝑅𝑞 với các hệ số nhỏ. Các đa 

thức như vậy đôi khi được gọi là “lỗi” hoặc “nhiễu”. Phân phối này được tham số hóa bởi một số nguyên 

𝜂. Để lấy mẫu một đa thức từ 𝒟𝜂(𝑅𝑞), mỗi hệ số của nó được lấy mẫu một cách độc lập từ một phân 

phối nhị thức trung tâm nhất định trên ℤ𝑞. Thuật toán SamplePolyCBD lấy mẫu mảng hệ số của một đa 

thức 𝑓 ∈ 𝑅𝑞 theo phân phối 𝒟𝜂(𝑅𝑞), với điều kiện đầu vào của nó là một mảng các byte ngẫu nhiên phân 

phối đều. Thuật toán nhận đầu vào là một mảng byte 𝐵 ∈ 𝔹64𝜂 và đưa ra một mảng 𝑓 ∈ ℤ𝑞
256 như sau: 

1. 𝑏 ← BytesToBits(𝐵) 

2. For 𝑖 = 0 to 255 do: 
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3.     𝑥 ← ∑ 𝑏
𝜂−1
𝑗=0 [2𝑖𝜂 + 𝑗] 

4.     𝑦 ← ∑ 𝑏
𝜂−1
𝑗=0 [2𝑖𝜂 + 𝜂 + 𝑗] 

5.     𝑓[𝑖] ← (𝑥 − 𝑦) mod 𝑞 

6. End for 

7. Return 𝑓 

6.6. Phép biến đổi lý thuyết số 

6.6.1. Tổng quan 

Phép biến đổi lý thuyết số (NTT) có thể được coi là một phiên bản đặc biệt, chính xác của phép biến đổi 

Fourier rời rạc. Trong trường hợp của ML-KEM, NTT được sử dụng để nâng cao hiệu năng của phép 

nhân trong vành 𝑅𝑞. Nhắc lại rằng 𝑅𝑞 là vành đa thức ℤ𝑞[𝑋]/(𝑋𝑛 + 1), bao gồm các đa thức có dạng 

𝑓 = 𝑓0 + 𝑓1𝑋 + ⋯ + 𝑓255𝑋255, trong đó 𝑓𝑗 ∈ ℤ𝑞 với mọi 𝑗, đi kèm với các phép toán số học theo mô-đun 

𝑋𝑛 + 1. 

Vành 𝑅𝑞 đẳng cấu tự nhiên với một vành khác, ký hiệu là 𝑇𝑞. NTT là một phép đẳng cấu có hiệu năng 

tính toán cao giữa hai vành này. Khi nhận đầu vào là một đa thức 𝑓 ∈ 𝑅𝑞, thuật toán NTT đưa ra một 

phần tử 𝑓 : = NTT(𝑓) ∈ 𝑇𝑞 trong đó 𝑓 được gọi là “biểu diễn NTT” của 𝑓. Tính chất đẳng cấu này suy ra 

rằng 𝑓 ×𝑅𝑞
𝑔 = NTT

−1(𝑓 ×𝑇𝑞
𝑔) trong đó ×𝑅𝑞

 và ×𝑇𝑞
 lần lượt biểu thị phép nhân trong vành 𝑅𝑞 và 𝑇𝑞. Hơn 

nữa, vì 𝑇𝑞 là tích của 128 vành thành phần (mỗi vành bao gồm các đa thức có bậc bé hơn 2), phép toán 

×𝑇𝑞
 có hiệu năng xử lý cao hơn rất nhiều so với phép toán ×𝑅𝑞

. Vì những lý do này, NTT được xem là 

một phần cấu thành của ML-KEM chứ không đơn thuần là một giải pháp tối ưu. 

Do hai vành 𝑅𝑞 và 𝑇𝑞 đều có cấu trúc không gian vectơ trên trường ℤ𝑞, kiểu dữ liệu trừu tượng tự nhiên 

nhất để đại diện cho các phần tử của cả hai vành này là ℤ𝑞
𝑛. Vì vậy, cấu trúc dữ liệu được lựa chọn cho 

đầu vào và đầu ra của hai hàm NTT và NTT
−1

 là các mảng có độ dài 𝑛 gồm các số nguyên theo mô-đun 

𝑞; các mảng này được hiểu là đại diện cho các phần tử thuộc 𝑇𝑞 hoặc 𝑅𝑞 (xem mục 6.6.2 và 6.6.3). Các 

thuật toán trong mục 6.6.2 và 6.6.3 thể hiện một phương thức tính toán tối ưu cho NTT và NTT
−1

. Tuy 

nhiên, để làm rõ sự khác biệt giữa các đối tượng đại số trước và sau khi biến đổi, các thuật toán được 

viết kèm theo mô tả đầu vào và đầu ra một cách tường minh. 

Trong ML-KEM, 𝑞 là số nguyên tố 3329 = 28 ⋅ 13 + 1 và 𝑛 = 256. Trong ℤ𝑞 có đúng 128 căn nguyên thủy 

bậc 256 của đơn vị, và không tồn tại căn nguyên thủy bậc 512 của đơn vị. Lưu ý rằng 𝜁 = 17 ∈ ℤ𝑞 là một 

căn nguyên thủy bậc 256 của đơn vị theo mô-đun 𝑞. Do đó, ta có 𝜁128 ≡ −1. 

Định nghĩa BitRev7(𝑖) là số nguyên thu được bằng cách đảo ngược chuỗi bit của giá trị 7-bit không dấu 

tương ứng với số nguyên đầu vào 𝑖 ∈ {0,1, … ,127}. 

Đa thức 𝑋256 + 1 có thể phân tích thành tích của 128 đa thức bậc 2 theo mô-đun 𝑞 như sau: 

𝑋256 + 1 = ∏(𝑋2 − 𝜁2BitRev7(𝑘)+1)

127

𝑘=0

. 
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Do đó, vành 𝑅𝑞 : = ℤ𝑞[𝑋]/(𝑋256 + 1) đẳng cấu với tổng trực tiếp của 128 trường mở rộng bậc hai của ℤ𝑞, 

ký hiệu là 𝑇𝑞. Cụ thể, vành này có cấu trúc như sau: 

𝑇𝑞 : = ⨁𝑘=0
127 ℤ𝑞[𝑋]/(𝑋2 − 𝜁2BitRev7(𝑘)+1). 

Vì vậy, biểu diễn NTT 𝑓 ∈ 𝑇𝑞 của một đa thức 𝑓 ∈ 𝑅𝑞 chính là một vectơ gồm các phần dư đa thức tương 

ứng có bậc không quá một: 

𝑓 : = (𝑓 mod (𝑋2 − 𝜁2BitRev7(0)+1),  mod (𝑋2 − 𝜁2BitRev7(1)+1), … , 𝑓 mod (𝑋2 − 𝜁2BitRev7(127)+1)). 

Trong các thuật toán được mô tả bên dưới, 𝑓 được lưu trữ dưới dạng một mảng gồm 256 số nguyên 

theo mô-đun 𝑞. Cụ thể,  

𝑓 mod (𝑋2 − 𝜁2BitRev7(𝑖)+1) = 𝑓[2𝑖] + 𝑓[2𝑖 + 1]𝑋 

với 𝑖 chạy từ 0 đến 127. 

6.6.2. 𝐍𝐓𝐓(𝒇) 

Thuật toán NTT(𝑓) tính biểu diễn NTT 𝑓 của một đa thức cho trước 𝑓 ∈ 𝑅𝑞. Thuật toán nhận đầu vào là 

một mảng 𝑓 ∈ ℤ𝑞
256 và đưa ra một mảng 𝑓 ∈ ℤ𝑞

256, như sau: 

1. 𝑓 ← 𝑓 

2. 𝑘 ← 1 

3. For 𝑙𝑒𝑛 = 128 to 2, giảm giá trị 𝑙𝑒𝑛 bằng cách đặt 𝑙𝑒𝑛 ← 𝑙𝑒𝑛/2 do: 

4.     For 𝑠𝑡𝑎𝑟𝑡 = 0 to 255, tăng giá trị 𝑠𝑡𝑎𝑟𝑡 bằng cách đặt 𝑠𝑡𝑎𝑟𝑡 ← 𝑠𝑡𝑎𝑟𝑡 + 2 ⋅ 𝑙𝑒𝑛 do: 

5.         𝑧𝑒𝑡𝑎 ← 𝜁BitRev7(𝑘) mod 𝑞 

6.         𝑘 ← 𝑘 + 1 

7.         For 𝑗 = 𝑠𝑡𝑎𝑟𝑡 to (𝑠𝑡𝑎𝑟𝑡 + 𝑙𝑒𝑛 − 1) do: 

8.             𝑡 ← 𝑧𝑒𝑡𝑎 ⋅ 𝑓[𝑗 + 𝑙𝑒𝑛] mod 𝑞 

9.             𝑓[𝑗 + 𝑙𝑒𝑛] ← (𝑓[𝑗] − 𝑡) mod 𝑞 

10.             𝑓[𝑗] ← (𝑓[𝑗] + 𝑡) mod 𝑞 

11.         End for 

12.     End for 

13. End for 

14. Return 𝑓 

6.6.3. NTT-1(𝒇̂) 

Thuật toán NTT
−1(𝑓) tính đa thức 𝑓 ∈ 𝑅𝑞 tương ứng với biểu diễn NTT cho trước 𝑓 ∈ 𝑇𝑞. Thuật toán 

nhận đầu vào là một mảng 𝑓 ∈ ℤ𝑞
256 và đưa ra một mảng 𝑓 ∈ ℤ𝑞

256 như sau: 
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1. 𝑓 ← 𝑓 

2. 𝑘 ← 127 

3. For 𝑙𝑒𝑛 = 2 to 128, tăng giá trị 𝑙𝑒𝑛 bằng cách đặt 𝑙𝑒𝑛 ← 2 ⋅ 𝑙𝑒𝑛 do: 

4.     For 𝑠𝑡𝑎𝑟𝑡 = 0 to 255, tăng giá trị 𝑠𝑡𝑎𝑟𝑡 bằng cách đặt 𝑠𝑡𝑎𝑟𝑡 ← 𝑠𝑡𝑎𝑟𝑡 + 2 ⋅ 𝑙𝑒𝑛 do: 

5.         𝑧𝑒𝑡𝑎 ← 𝜁BitRev7(𝑘) mod 𝑞 

6.         𝑘 ← 𝑘 − 1 

7.         For 𝑗 = 𝑠𝑡𝑎𝑟𝑡 to (𝑠𝑡𝑎𝑟𝑡 + 𝑙𝑒𝑛 − 1) do: 

8.             𝑡 ← 𝑓[𝑗] mod 𝑞 

9.             𝑓[𝑗] ← (𝑡 + 𝑓[𝑗 + 𝑙𝑒𝑛]) mod 𝑞 

10.             𝑓[𝑗 + 𝑙𝑒𝑛] ← 𝑧𝑒𝑡𝑎 ⋅ (𝑓[𝑗 + 𝑙𝑒𝑛] − 𝑡) mod 𝑞 

11.         End for 

12.     End for 

13. End for 

14. 𝑓 ← 𝑓 ⋅ 3303 mod 𝑞 

15. Return 𝑓 

6.7. Phép nhân trong miền NTT 

6.7.1. Tổng quan 

Như đã thảo luận trong mục 5.3, phép cộng và phép nhân vô hướng của các phần tử trong vành 𝑇𝑞 rất 

trực quan: chúng có thể được thực hiện bằng các phép toán số học tương ứng theo từng tọa độ trên các 

mảng hệ số. Mục này mô tả cách thức thực hiện phép nhân trong vành 𝑇𝑞. 

Từ mô tả trong mục 6.6.1, nhắc lại rằng 𝑓 ∈ 𝑇𝑞 là một vectơ gồm 128 phần dư bậc không quá một theo 

mô-đun của các đa thức bậc hai. Về mặt đại số, phép nhân trong vành 𝑇𝑞 bao gồm các phép nhân độc 

lập trong từng tọa độ của 128 tọa độ theo mô-đun bậc hai của tọa độ đó. Cụ thể, tọa độ thứ 𝑖 trong 𝑇𝑞 

của tích ℎ̂ = 𝑓 ×𝑇𝑞
𝑔 được xác định thông qua phép tính: 

ℎ̂[2𝑖] + ℎ̂[2𝑖 + 1]𝑋 = (𝑓[2𝑖] + 𝑓[2𝑖 + 1]𝑋)(𝑔[2𝑖] + 𝑔[2𝑖 + 1]𝑋) mod (𝑋2 − 𝜁2BitRev7(𝑖)+1). 

Do đó, hoàn toàn có thể tính được tích của hai phần tử trong 𝑇𝑞 bằng cách sử dụng thuật toán 

MultiplyNTTs. Lưu ý rằng MultiplyNTTs sử dụng BaseCaseMultiply như một thuật toán con. Như đã thảo 

luận trong mục 5.3, MultiplyNTTs cho phép thực hiện các phép tính đại số tuyến tính với ma trận và 

vectơ có các phần tử nằm trong vành 𝑇𝑞. 

6.7.2. MultiplyNTTs(𝒇̂, 𝒈̂) 

Thuật toán MultiplyNTTs(𝑓, 𝑔) tính toán tích (trong vành 𝑇𝑞) của hai biểu diễn NTT. Thuật toán nhận đầu 

vào là hai mảng 𝑓 ∈ ℤ𝑞
256 và 𝑔 ∈ ℤ𝑞

256, đưa ra một mảng ℎ̂ ∈ ℤ𝑞
256 như sau: 
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1. For 𝑖 = 0 to 127 do: 

2.     (ℎ̂[2𝑖], ℎ̂[2𝑖 + 1]) ← BaseCaseMultiply(𝑓[2𝑖], 𝑓[2𝑖 + 1], 𝑔[2𝑖], 𝑔[2𝑖 + 1], 𝜁2BitRev7(𝑖)+1) 

3. End for 

4. Return ℎ̂ 

6.7.3. BaseCaseMultiply(𝒂𝟎, 𝒂𝟏, 𝒃𝟎, 𝒃𝟏, 𝜸) 

Thuật toán BaseCaseMultiply(𝑎0, 𝑎1, 𝑏0, 𝑏1, 𝛾) tính toán tích của hai đa thức 𝑎0 + 𝑎1𝑋 và 𝑏0 + 𝑏1𝑋 theo 

mô-đun 𝑋2 − 𝛾. Thuật toán nhận đầu vào là 𝑎0, 𝑎1, 𝑏0, 𝑏1 ∈ ℤ𝑞 và 𝛾 ∈ ℤ𝑞, đưa ra hai giá trị 𝑐0, 𝑐1 ∈ ℤ𝑞 tương 

ứng với đa thức kết quả 𝑐0 + 𝑐1𝑋 như sau: 

1. 𝑐0 ← (𝑎0 ⋅ 𝑏0 + 𝑎1 ⋅ 𝑏1 ⋅ 𝛾) mod 𝑞 

2. 𝑐1 ← (𝑎0 ⋅ 𝑏1 + 𝑎1 ⋅ 𝑏0) mod 𝑞 

3. Return 𝑐0, 𝑐1 

7. Lược đồ thành phần K-PKE  

7.1. Tổng quan 

K-PKE đóng vai trò là một tập hợp các chương trình con được sử dụng bên trong các thuật toán của ML-

KEM. K-PKE bao gồm ba thuật toán: 

1. Sinh khóa (K-PKE.KeyGen); 

2. Mã hóa (K-PKE.Encrypt); 

3. Giải mã (K-PKE.Decrypt). 

Khi K-PKE được triển khai như một phần của ML-KEM, nó sẽ kế thừa toàn bộ bộ tham số được lựa chọn 

cho ML-KEM đó. Mỗi bộ tham số quy định các giá trị số cụ thể cho từng tham số. Trong khi các hằng số 

𝑛 luôn bằng 256, 𝑞 luôn bằng 3329 và 𝜂1 = 𝜂2 luôn cố định bằng 2, thì giá trị của các tham số còn lại sẽ 

thay đổi tùy thuộc vào từng bộ tham số cụ thể. Chi tiết về các tham số đơn lẻ và các bộ tham số được 

mô tả chi tiết trong mục 9. 

Mỗi thuật toán của K-PKE được kèm theo một mô tả ngắn gọn, không chính thức dưới dạng văn bản. 

Để đơn giản hóa, phần diễn giải này được viết dưới dạng các vectơ và ma trận mà các phần tử của 

chúng thuộc vành 𝑅𝑞. Trong thuật toán triển khai thực tế, hầu hết các phép tính toán đều diễn ra trong 

miền NTT nhằm tối ưu hóa hiệu năng của các phép nhân. Khi đó, các vectơ và ma trận liên quan sẽ 

chứa các phần tử thuộc vành 𝑇𝑞. Các phép toán đại số tuyến tính với các vectơ và ma trận miền NTT 

này được thực hiện chính xác theo quy định tại mục 5.3 và 5.4. Các khóa mã hóa và khóa giải mã của 

K-PKE cũng được lưu trữ trực tiếp dưới dạng biểu diễn NTT. 

Lược đồ mã hóa khóa công khai K-PKE được mô tả trong tiêu chuẩn này không được phép sử dụng 

như một lược đồ mật mã độc lập. Thay vào đó, các thuật toán cấu thành nên K-PKE chỉ có thể được sử 

dụng làm các hàm con trong cấu trúc thuật toán của ML-KEM. Cụ thể, các thuật toán K-PKE.KeyGen, K-

PKE.Encrypt và K-PKE.Decrypt không được sử dụng như một lược đồ mã hóa khóa công khai. 
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7.2. Sinh khóa K-PKE  

7.2.1. Tổng quan 

Từ góc nhìn thông thường của mã hóa khóa công khai, khóa mã hóa có thể được công khai, trong khi 

khóa giải mã và nguồn dữ liệu ngẫu nhiên bắt buộc phải được giữ bí mật. Điều này hoàn toàn đúng trong 

bối cảnh của tiêu chuẩn này. Khóa mã hóa của K-PKE đóng vai trò là khóa đóng gói của ML-KEM (xem 

mục ML-KEM.KeyGen tại 8.1), do đó nó có thể được công khai; ngược lại, khóa giải mã và nguồn ngẫu 

nhiên của thuật toán K-PKE.KeyGen phải được giữ bí mật tuyệt đối, vì chúng được sử dụng để thực 

hiện quá trình giải gói khóa trong ML-KEM. 

Khóa giải mã của K-PKE.KeyGen là một vectơ 𝐬 có độ dài 𝑘 gồm các phần tử thuộc vành 𝑅𝑞 (tức là 𝐬 ∈

𝑅𝑞
𝑘). Nói một cách dễ hiểu, 𝐬 đại diện cho một tập hợp các biến bí mật, trong đó khóa mã hóa là các 

phương trình tuyến tính “chứa nhiễu” (𝑨, 𝑨𝒔 + 𝒆) chứa các biến bí mật 𝐬. Các hàng của ma trận 𝑨 tạo 

thành các hệ số của phương trình. Ma trận này được khởi tạo giả ngẫu nhiên bằng hàm SHAKE128, và 

chỉ có mầm của nó được lưu lại trong khóa mã hóa. Vectơ bí mật 𝒔 và vectơ “nhiễu” 𝒆 được lấy mẫu từ 

phân phối nhị thức trung tâm bằng cách sử dụng nguồn ngẫu nhiên được mở rộng từ một mầm thông 

qua hàm PRF. Sau khi 𝑨, 𝒔 và 𝒆 được khởi tạo, phép toán tính toán thành phần cuối cùng 𝒕 = 𝑨𝒔 + 𝒆 của 

khóa mã hóa sẽ được thực hiện. 

Trong thuật toán K-PKE.KeyGen, việc lựa chọn bộ tham số sẽ ảnh hưởng đến độ dài của vectơ bí mật 

𝒔 (thông qua tham số 𝑘), và kéo theo đó là kích thước của vectơ nhiễu 𝒆 cùng ma trận giả ngẫu nhiên 𝑨. 

Việc lựa chọn bộ tham số này cũng quyết định dạng phân phối nhiễu (thông qua tham số 𝜂1) được áp 

dụng để lấy mẫu cho các phần tử của 𝒔 và 𝒆. 

7.2.2. K-PKE.KeyGen(𝒅) 

Thuật toán ngẫu nhiên K-PKE.KeyGen(𝑑) sinh một khóa mã hóa và một khóa giải mã tương ứng. Thuật 

toán nhận đầu vào là một mảng ngẫu nhiên 𝑑 ←
$

𝔹32  và đưa ra một khóa mã hóa 𝑒𝑘𝑃𝐾𝐸 ∈ 𝔹384𝑘+32 và 

một khóa giải mã 𝑑𝑘𝑃𝐾𝐸 ∈ 𝔹384𝑘 như sau: 

1. (𝜌, 𝜎) ← 𝐺(𝑑 ∥ 𝑘), trong đó 𝑘 được biểu diễn bằng 1 byte; 𝜌 và 𝜎 là hai mầm giả ngẫu nhiên 32-byte. 

2. 𝑁 ← 0 

3. For 𝑖 = 0 to 𝑘 − 1 do: 

4.     For 𝑗 = 0 to 𝑘 − 1 do: 

5.         𝑨̂[𝑖, 𝑗] ← SampleNTT(SHAKE128(𝜌 ∥ 𝑗 ∥ 𝑖)), trong đó đầu vào của hàm SHAKE128 là một chuỗi 

34-byte thu được bằng cách nối 𝜌, 𝑗 và 𝑖 (trong đó 𝑗 và 𝑖 đều được biểu diễn như các phần tử thuộc 

𝔹). 

6.     End for 

7. End for 

8. For 𝑖 = 0 to 𝑘 − 1 do: 

9.     𝒔[𝑖] ← SamplePolyCBD𝜂1
(PRF𝜂1

(𝜎, 𝑁)) 
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10.     𝑁 ← 𝑁 + 1 

11. End for 

12. For 𝑖 = 0 to 𝑘 − 1 do: 

13.     𝒆[𝑖] ← SamplePolyCBD𝜂1
(PRF𝜂1

(𝜎, 𝑁)) 

14.     𝑁 ← 𝑁 + 1 

15. End for 

16. 𝒔̂ ← NTT(𝒔), trong đó hàm NTT được chạy 𝑘 lần (mỗi lần cho một tọa độ của 𝒔). 

17. 𝒆̂ ← NTT(𝒆), trong đó hàm NTT được chạy 𝑘 lần (mỗi lần cho một tọa độ của 𝒆). 

18. Tính 𝒕̂ ← 𝑨̂ ∘ 𝒔̂ + 𝒆̂, tạo thành một hệ tuyến tính chứa nhiễu trong miền NTT. 

19. 𝑒𝑘𝑃𝐾𝐸 ← ByteEncode12(𝒕̂) ∥ 𝜌, trong đó hàm ByteEncode12 được chạy 𝑘 lần và mầm cho 𝑨̂ được nối 

thêm vào cuối. 

20. 𝑑𝑘𝑃𝐾𝐸 ← ByteEncode12(𝒔̂), trong đó hàm ByteEncode12 được chạy 𝑘 lần. 

21. Return (𝑒𝑘𝑃𝐾𝐸 , 𝑑𝑘𝑃𝐾𝐸). 

7.3 Mã hóa K-PKE  

7.3.1. Tổng quan 

Thuật toán K-PKE.Encrypt bắt đầu bằng việc trích xuất vectơ 𝒕 và mầm từ khóa mã hóa. Mầm này sau 

đó được mở rộng để sinh lại ma trận 𝑨 hoàn toàn giống với cách thức đã thực hiện trong thuật toán K-

PKE.KeyGen. Nếu 𝒕 và 𝑨 được trích xuất chính xác từ một khóa mã hóa do K-PKE.KeyGen tạo ra, chúng 

sẽ trùng khớp hoàn toàn với các giá trị tương ứng trong K-PKE.KeyGen. Như đã thảo luận ở phần sinh 

khóa, cặp (𝑨, 𝒕 = 𝑨𝒔 + 𝒆) có thể được coi là một hệ phương trình tuyến tính chứa nhiễu theo các biến bí 

mật 𝒔. Một phương trình tuyến tính chứa nhiễu bổ sung có thể được sinh theo cùng các biến bí mật — 

mà không cần biết 𝒔 — bằng cách chọn một tổ hợp tuyến tính ngẫu nhiên của các phương trình chứa 

nhiễu sẵn có trong hệ (𝑨, 𝒕). Thông tin sau đó có thể được mã hóa trực tiếp vào “hạng tử tự do” (tức là 

thành phần được tạo ra từ tổ hợp tuyến tính của các phần tử trong 𝒕) của phương trình tổ hợp mới này. 

Chuỗi thông tin mã hóa đó hoàn toàn có thể giải mã được bởi một bên nắm giữ bí mật 𝐬. Ví dụ, ta có thể 

mã hóa một bit đơn lẻ bằng cách quyết định xem có thay đổi đáng kể giá trị của hạng tử tự do hay không, 

qua đó tạo ra một phương trình gần như chính xác (tương ứng với giá trị bit được giải mã là 0) hoặc một 

phương trình sai lệch rất lớn (tương ứng với giá trị bit được giải mã là 1). Trong trường hợp của K-PKE, 

hạng tử tự do là một đa thức có 256 hệ số, cho phép ta mã hóa được nhiều thông tin hơn: một bit dữ 

liệu trên mỗi hệ số đa thức. Để đạt được điều này, K-PKE.Encrypt tiến hành khởi tạo một vectơ 𝒓 ∈ 𝑅𝑞
𝑘 

cùng các thành phần nhiễu 𝒆1 ∈ 𝑅𝑞
𝑘 và 𝑒2 ∈ 𝑅𝑞. Tất cả các giá trị này đều được lấy mẫu từ phân phối nhị 

thức tập trung (CBD) bằng cách sử dụng nguồn dữ liệu giả ngẫu nhiên được mở rộng (qua hàm PRF) 

từ chuỗi ngẫu nhiên đầu vào 𝑟. “Hệ phương trình chứa nhiễu mới” sau đó được tính toán, xác định cụ 

thể bởi công thức: 𝒖 ← 𝑨𝑇𝒓 + 𝒆1. Tiếp theo, 𝑣 thu được bằng cách cộng một bản mã hóa phù hợp 𝜇 của 

thông điệp đầu vào 𝑚 vào biểu thức 𝒕𝑇𝒓 + 𝑒2. Cuối cùng, cặp (𝒖, 𝑣) được nén lại, tuần tự hóa thành một 

mảng byte và đưa ra dưới dạng bản mã. 
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7.3.2. K-PKE.Encrypt(𝒆𝒌𝑷𝑲𝑬, 𝒎, 𝒓) 

Thuật toán này sử dụng một khóa mã hóa 𝑒𝑘𝑃𝐾𝐸 để mã hóa bản rõ 𝑚 với nguồn ngẫu nhiên mã hóa 𝑟. 

Lưu ý rằng vì ML-KEM cần gọi hàm K-PKE.Encrypt với một lựa chọn nguồn ngẫu nhiên cụ thể (xem mục 

8.3 để biết chi tiết), chuỗi byte 𝑟 sẽ được lấy mẫu bên ngoài thuật toán này. Do đó, thuật toán K-

PKE.Encrypt là tất định. 

Thuật toán K-PKE.Encrypt nhận đầu vào là một khóa mã hóa 𝑒𝑘𝑃𝐾𝐸 ∈ 𝔹384𝑘+32, một thông điệp bản rõ 

𝑚 ∈ 𝔹32, và một chuỗi byte 𝑟 ∈ 𝔹32, đưa ra một bản mã 𝑐 ∈ 𝔹32(𝑑𝑢𝑘+𝑑𝑣) như sau: 

1. 𝑁 ← 0 

2. 𝒕̂ ← ByteDecode12(𝑒𝑘𝑃𝐾𝐸[0: 384𝑘]) 

3. 𝜌 ← 𝑒𝑘𝑃𝐾𝐸[384𝑘: 384𝑘 + 32] 

4. For 𝑖 = 0 to 𝑘 − 1 do: 

5.     For 𝑗 = 0 to 𝑘 − 1 do 

6.         𝑨̂[𝑖, 𝑗] ← SampleNTT(SHAKE128(𝜌 ∥ 𝑗 ∥ 𝑖)) 

7.     End for 

8. End for 

9. For 𝑖 = 0 to 𝑘 − 1 do 

10.     𝒓[𝑖] ← SamplePolyCBD𝜂1
(PRF𝜂1

(𝑟, 𝑁)) 

11.     𝑁 ← 𝑁 + 1 

12. End for 

13. For 𝑖 = 0 to 𝑘 − 1 do 

14.     𝒆1[𝑖] ← SamplePolyCBD𝜂2
(PRF𝜂2

(𝑟, 𝑁)) 

15.     𝑁 ← 𝑁 + 1 

16. End for 

17. 𝑒2 ← SamplePolyCBD𝜂2
(PRF𝜂2

(𝑟, 𝑁)) 

18. 𝒓̂ ← NTT(𝒓) 

19. 𝒖 ← NTT
−1(𝑨̂T ∘ 𝒓̂) + 𝒆1 

20. 𝜇 ← Decompress1(ByteDecode1(𝑚)) 

21. 𝑣 ← NTT
−1(𝒕̂T ∘ 𝒓̂) + 𝑒2 + 𝜇 

22. 𝑐1 ← ByteEncode𝑑𝑢
(Compress𝑑𝑢

(𝒖)) 

23. 𝑐2 ← ByteEncode𝑑𝑣
(Compress𝑑𝑣

(𝑣)) 

24. Return 𝑐 ← (𝑐1 ∥ 𝑐2) 
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7.4 Giải mã K-PKE 

7.4.1 Tổng quan 

Thuật toán giải mã K-PKE.Decrypt của K-PKE nhận đầu vào là một khóa giải mã 𝑑𝑘𝑃𝐾𝐸 và một bản mã 

𝑐, sau đó đưa ra một bản rõ 𝑚. 

Thuật toán K-PKE.Decrypt bắt đầu bằng việc tính toán “phương trình nhiễu” (𝒖, 𝑣) ẩn trong bản mã 𝑐, 

như đã được thảo luận trong phần mô tả về K-PKE.Encrypt. Tại đây, 𝒖 có thể được coi là hệ số của 

phương trình và 𝑣 là hạng tử tự do. Nhắc lại rằng khóa giải mã 𝑑𝑘𝑃𝐾𝐸 chứa vectơ của các biến bí mật 𝒔. 

Do đó, thuật toán giải mã có thể sử dụng khóa giải mã để tính toán hạng tử tự do thực tế 𝑣′ = 𝒔𝑇𝒖 và 

sau đó tính 𝑣 − 𝑣′. Thuật toán giải mã kết thúc bằng việc giải mã biểu diễn thông điệp bản rõ 𝑚 từ 𝑣 − 𝑣′ 

và đưa ra 𝑚. 

Đặc tả thuật toán được cung cấp trong 7.4.2. 

7.4.2 K-PKE.Decrypt(𝒅𝒌𝑷𝑲𝑬, 𝒄) 

K-PKE.Decrypt(𝑑𝑘𝑃𝐾𝐸 , 𝑐) sử dụng khóa giải mã để giải mã một bản mã. Thuật toán nhận đầu vào là một 

khóa giải mã 𝑑𝑘𝑃𝐾𝐸 ∈ 𝔹384𝑘 và một bản mã 𝑐 ∈ 𝔹32(𝑑𝑢𝑘+𝑑𝑣), và đưa ra một thông điệp 𝑚 ∈ 𝔹32. 

1. 𝑐1 ← 𝑐[0: 32𝑑𝑢𝑘] 

2. 𝑐2 ← 𝑐[32𝑑𝑢𝑘: 32(𝑑𝑢𝑘 + 𝑑𝑣)] 

3. 𝒖′ ← Decompress𝑑𝑢
(ByteDecode𝑑𝑢

(𝑐1)) 

4. 𝑣′ ← Decompress𝑑𝑣
(ByteDecode𝑑𝑣

(𝑐2)) 

5. 𝒔̂ ← ByteDecode12(𝑑𝑘𝑃𝐾𝐸) 

6. 𝑤 ← 𝑣′ − NTT
−1(𝒔̂𝑇 ∘ NTT(𝒖′)) 

7. 𝑚 ← ByteEncode1(Compress1(𝑤)) 

8. Return 𝑚 

8. Cơ chế đóng gói khóa 

8.1. Tổng quan 

Hai bộ tham số được định nghĩa cho ML-KEM, cho phép cân bằng giữa độ an toàn và hiệu năng. Hai bộ 

tham số khả thi được gọi là ML-KEM-768 và ML-KEM-1024, và được mô tả chi tiết trong Bảng 1. Mỗi bộ 

tham số gán các giá trị số cụ thể cho từng tham số riêng lẻ 𝑛, 𝑞, 𝑘, 𝜂1, 𝜂2, 𝑑𝑢 và 𝑑𝑣. Trong khi 𝑛 luôn là 

256, 𝑞 luôn là 3329 và 𝜂1 = 𝜂2 luôn là 2, các tham số còn lại thay đổi tùy thuộc vào từng bộ tham số. 

Người triển khai ứng dụng phải đảm bảo rằng ba thuật toán của ML-KEM liệt kê ở trên chỉ được gọi với 

một bộ tham số hợp lệ, và bộ tham số này được lựa chọn một cách phù hợp cho ứng dụng mong muốn. 

8.2. Sinh khóa 

8.2.1. Tổng quan 

Thuật toán sinh khóa ngẫu nhiên ML-KEM.KeyGen của ML-KEM không nhận đầu vào và tạo ra một khóa 

đóng gói và một khóa giải gói. Trong khi khóa đóng gói có thể được công khai, khóa giải gói phải được 
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giữ bí mật. 

Chương trình con cốt lõi của ML-KEM.KeyGen là thuật toán sinh khóa của K-PKE. Khóa đóng gói ML-

KEM đơn giản là khóa mã hóa của K-PKE. Khóa giải gói ML-KEM bao gồm khóa giải mã của K-PKE, 

khóa đóng gói, một giá trị băm của khóa đóng gói, và một giá trị giả ngẫu nhiên 32 byte. Giá trị giả ngẫu 

nhiên này được sử dụng trong cơ chế “từ chối ngầm” của thuật toán giải gói khóa. 

8.2.2. ML-KEM.KeyGen() 

ML-KEM.KeyGen() sinh ra một khóa đóng gói và một khóa giải gói tương ứng. Thuật toán ngẫu nhiên 

này không nhận đầu vào, và đưa ra một khóa đóng gói 𝑒𝑘 ∈ 𝔹384𝑘+32 và một khóa giải gói 𝑑𝑘 ∈ 𝔹768𝑘+96. 

1. 𝑑 ←
$

𝔹32 

2. 𝑧 ←
$

𝔹32 

3. (𝑒𝑘𝑃𝐾𝐸 , 𝑑𝑘𝑃𝐾𝐸) ← K-PKE.KeyGen(𝑑) 

4. 𝑒𝑘 ← 𝑒𝑘𝑃𝐾𝐸 

5. 𝑑𝑘 ← (𝑑𝑘𝑃𝐾𝐸 ∥ 𝑒𝑘 ∥ 𝐻(𝑒𝑘) ∥ 𝑧) 

6. Return (𝑒𝑘, 𝑑𝑘) 

8.3. Đóng gói khóa 

Hàm đóng gói khóa ML-KEM.Encaps(ek) sử dụng khóa đóng gói để sinh ra một khóa bí mật được chia 

sẻ và một bản mã liên kết. Hàm nhận đầu vào là một khóa đóng gói 𝑒𝑘 ∈ 𝔹384𝑘+32 và đưa ra một khóa 

bí mật được chia sẻ 𝐾 ∈ 𝔹32 và một bản mã 𝑐 ∈ 𝔹32(𝑑𝑢𝑘+𝑑𝑣). 

1. 𝑚 ←
$

𝔹32 

2. (𝐾, 𝑟) ← 𝐺(𝑚 ∥ 𝐻(𝑒𝑘)) 

3. 𝑐 ← K-PKE.Encrypt(𝑒𝑘, 𝑚, 𝑟) 

4. Return (𝐾, 𝑐). 

8.4. Giải gói khóa 

Hàm giải gói khóa ML-KEM.Decaps(𝑐, 𝑑𝑘) sử dụng khóa giải gói để đưa ra một khóa bí mật được chia 

sẻ từ một bản mã. Hàm nhận đầu vào là một bản mã 𝑐 ∈ 𝔹32(𝑑𝑢𝑘+𝑑𝑣) và một khóa giải gói 𝑑𝑘 ∈ 𝔹768𝑘+96, 

sau đó đưa ra một khóa bí mật được chia sẻ 𝐾 ∈ 𝔹32. 

1. 𝑑𝑘𝑃𝐾𝐸 ← 𝑑𝑘[0: 384𝑘] 

2. 𝑒𝑘𝑃𝐾𝐸 ← 𝑑𝑘[384𝑘: 768𝑘 + 32] 

3. ℎ ← 𝑑𝑘[768𝑘 + 32: 768𝑘 + 64] 

4. 𝑧 ← 𝑑𝑘[768𝑘 + 64: 768𝑘 + 96] 

5. 𝑚′ ← K-PKE.Decrypt(𝑑𝑘𝑃𝐾𝐸 , 𝑐) 

6. (𝐾′, 𝑟′) ← 𝐺(𝑚′ ∥ ℎ) 
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7. 𝐾‾ ← 𝐽(𝑧 ∥ 𝑐) 

8. 𝑐′ ← K-PKE.Encrypt(𝑒𝑘𝑃𝐾𝐸 , 𝑚′, 𝑟′) 

9. If 𝑐 ≠ 𝑐′ then 

10.  𝐾′ ← 𝐾‾  

11. End if 

12. Return 𝐾′. 

9. Các bộ tham số 

ML-KEM được trang bị hai bộ tham số. Mỗi bộ trong hai bộ tham số bao gồm năm tham số riêng lẻ: 

𝑘, 𝜂1, 𝜂2, 𝑑𝑢, và 𝑑𝑣. Dưới đây là mô tả ngắn gọn và không chính thức về vai trò của các tham số này trong 

các thuật toán của K-PKE (và do đó là trong ML-KEM). Xem 7 để biết thêm chi tiết. 

 Tham số 𝑘 là bắt buộc để xác định các vectơ 𝒔 và 𝒆 trong K-PKE.KeyGen, cũng như ma trận 𝑨̂ và 

các vectơ 𝒓, 𝒆1, và đa thức 𝑒2 trong K-PKE.Encrypt. 

 Tham số 𝜂1 là bắt buộc để xác định phân phối dùng cho việc sinh các vectơ 𝒔 và 𝒆 trong K-

PKE.KeyGen và vectơ 𝒓 trong K-PKE.Encrypt. 

 Tham số 𝜂2 là bắt buộc để xác định phân phối dùng cho việc sinh các vectơ 𝒆1 và đa thức 𝑒2 trong 

K-PKE.Encrypt. 

 Các tham số 𝑑𝑢 và 𝑑𝑣 đóng vai trò là các tham số và đầu vào cho các hàm Compress, Decompress, 

ByteEncode, và ByteDecode trong K-PKE.Encrypt và K-PKE.Decrypt. 

ML-KEM sử dụng các bộ tham số được quy định trong Bảng 1. Mỗi bộ tham số cũng quy định một mức 

độ an toàn đối với việc sinh số ngẫu nhiên (xem ISO/IEC 18031 để biết thêm thông tin). Xem Phụ lục A 

để biết các tài liệu tham khảo mô tả các đặc tính bổ sung của các bộ tham số này, bao gồm cả các đặc 

tính an toàn. 

Bảng 1– Các bộ tham số cho ML-KEM 

 𝑘 𝜂1 𝜂2 𝑑𝑢 𝑑𝑣 
 Độ mạnh RBG 

(bit) 

ML-KEM-768 3 2 2 10 4 192 

ML-KEM-1024 4 2 2 11 5 256 

Kích thước của khóa, bản mã và khóa bí mật được chia sẻ được tóm tắt trong Bảng 2. 

Bảng 2 – Kích thước (tính bằng byte) của các khóa và bản mã của ML-KEM 

 Khóa đóng gói Khóa giải gói Bản mã 
Khóa bí mật được 

chia sẻ 

ML-KEM-768 1184 2400 1088 32 

ML-KEM-1024 1568 3168 1568 32 
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Phụ lục A 

(tham khảo) 

Tài liệu hỗ trợ và hướng dẫn triển khai ứng dụng cho ML-KEM 

A.1. Các mức an toàn và tài liệu hỗ trợ 

ML-KEM được kế thừa từ phiên bản vòng thứ ba của KEM CRYSTALS-KYBER [1], một bản đệ trình 

trong quy trình tiêu chuẩn hóa mã hóa hậu lượng tử của NIST. Đặc tả trong tiêu chuẩn này tương thích 

với ML-KEM được quy định trong FIPS 203 [2]. Trong quy trình tiêu chuẩn hóa mã hóa hậu lượng tử, 

NIST đã định nghĩa năm mức an toàn được tóm tắt trong Bảng A.1-1. 

Bảng A.1-1 – Năm mức an toàn 

Mức an toàn Loại tấn công tương ứng Ví dụ 

1 Tìm kiếm khóa trên mã khối với khóa 128 bit AES-128 

2 Tìm kiếm va chạm trên hàm băm 256 bit SHA3-256 

3 Tìm kiếm khóa trên mã khối với khóa 192 bit AES-192 

4 Tìm kiếm va chạm trên hàm băm 384 bit SHA3-384 

5 Tìm kiếm khóa trên mã khối với khóa 256 bit AES-256 

Trong FIPS 203, ML-KEM được định nghĩa cho các tham số ở các mức an toàn 1, 3 và 5. Các bộ tham 

số ML-KEM-768 và ML-KEM-1024 được định nghĩa trong tiêu chuẩn này được coi là thuộc các mức an 

toàn tương ứng là 3 và 5, như đã nêu trong [3]. Tài liệu [4] và [1] thảo luận về tính an toàn IND-CCA2 và 

tính chính xác của ML-KEM. 

Các điểm khác biệt giữa bản đệ trình vòng ba của CRYSTALS-KYBER và ML-KEM được liệt kê trong 

Phụ lục C của Tài liệu tham khảo [3]. Nguyên lý thiết kế của những điểm khác biệt này được thảo luận 

trong [5] và [6]. 

Độ an toàn của ML-KEM dựa trên độ khó giả định của việc giải bài toán MLWE [7], một dạng tổng quát 

hóa của bài toán học với lỗi (LWE) được Regev giới thiệu vào năm 2005 [8]. Độ khó của bài toán MLWE 

dựa trên độ khó giả định của một số bài toán tính toán nhất định trên lưới mô-đun [7]. Các kết quả nghiên 

cứu được công bố trong các Tài liệu tham khảo [9], [10], [11] và [12] cung cấp phân tích an toàn về độ 

khó của bài toán LWE, vốn là nền tảng cho độ an toàn của ML-KEM, các lược đồ và biến thể dựa trên 

LWE khác. Việc áp dụng một phiên bản cải tiến của tấn công sàng - đối ngẫu vào ML-KEM đã được 

nghiên cứu trong Tài liệu tham khảo [13]. Tuy nhiên, kết quả chính đã bị đặt dấu hỏi trong Tài liệu tham 

khảo [14]. Sau đó, độ phức tạp của tấn công sàng - đối ngẫu đã được nghiên cứu sâu hơn (ví dụ: trong 

các Tài liệu tham khảo [15] và [16]). 

Bất kỳ việc nâng cấp nào từ mã hóa truyền thống lên cơ chế đóng gói khóa (KEM) này đều nên giữ lại 

mã hóa truyền thống và thêm KEM này như một lớp phòng thủ bổ sung, thay vì loại bỏ mã hóa truyền 

thống. 

A.2. Lỗi giải gói khóa 
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Với điều kiện tất cả các đầu vào đều đúng cấu trúc, thủ tục thiết lập khóa của ML-KEM không bao giờ 

báo lỗi một cách tường minh. Tuy nhiên, có khả năng (dù cực kỳ khó xảy ra) quy trình này thất bại theo 

nghĩa là Alice (thông qua ML-KEM.Decaps) và Bob (thông qua ML-KEM.Encaps) đưa ra các đầu ra khác 

nhau, ngay cả khi cả hai bên đều hoạt động chính xác và không có sự can thiệp của kẻ tấn công. Trong 

trường hợp này, Alice và Bob rõ ràng đã không thành công trong việc đưa ra một khóa bí mật được chia 

sẻ. Sự kiện này được gọi là một lỗi giải gói khóa. 

Xác suất lỗi giải gói khóa được định nghĩa là xác suất mà quy trình: 

1. (𝑒𝑘, 𝑑𝑘) ← ML − KEM. KeyGen() 

2. (𝑐, 𝐾) ← ML − KEM. Encaps(𝑒𝑘) 

3. 𝐾′ ← ML − KEM. Decaps(𝑐, 𝑑𝑘) 

dẫn đến 𝐾 ≠ 𝐾′ (nghĩa là khóa được đóng gói khác với khóa được giải gói). Các ước tính về xác suất 

(hoặc tỷ lệ) lỗi giải gói khóa cho mỗi bộ tham số ML-KEM được đưa ra trong Bảng A.2-1 (xem [2]). 

Bảng A.2-1 – Tỷ lệ lỗi giải gói khóa 

Bộ tham số Tỷ lệ lỗi giải gói khóa 

ML-KEM-768 2−164,8 

ML-KEM-1024 2−174,8 
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