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L&i néi dau
Tiéu chudn TCVN XXXX:2026 CO CHE BDONG GOl KHOA DUA TREN
LUO1 MO-BUN ML-KEM do Vién Khoa hoc — Céng nghé mat ma, Ban Co
yéu Chinh phu bién soan, Ban Co yéu Chinh phi dé& nghi, Uy ban Tiéu

chuén Po lvéng Chét lwong Québc gia thdm dinh, Bd Khoa hoc va Céng
nghé cong bb.

Tiéu chudn TCVN XXXX:2026 CO CHE BDONG GOl KHOA DUA TREN
LUO1 MO-BUN ML-KEM dwoc xay dung trén co s& chap nhan hoan toan
twong dwong véi tiéu chuan ISO/IEC 18033-2:2006/Amd. 2:2026.
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TIEUCHUAN QUOC GIA TCVN XXXX:2026

1. Pham vi &p dung

Tiéu chudn nay dic ta co ché déng goi khoa dya trén lwdi mé-dun ML-KEM dwoc xay dwng dua trén
bai toan hoc véi I6i dang mé-dun (MLWE). Co ché nay dworc thiét k& nham cung cap kha nang bao vé
trwdc cac tan cdng ¢ nang luc lwong tkr. Tiéu chuan quy dinh hai bd tham sé cho ML-KEM, cung cap
cac sy danh dbi khac nhau gitra d6 an toan va hiéu nang. ML-KEM c6 thé dwoc st dung nhw moét thanh
phan trong cac giao thirc va hé théng mat ma nham thiét 1ap khoéa bi mat dung chung cho viéc bao vé
théng tin.

Lwu y: ML-KEM duoc ké thira va phat trién tr co ché KEM CRYSTALS-KYBER.
2. Tailiéu vién dan
Tiéu chuén nay tham chiéu dén céc tiéu chuan vé thuat toan va tham sé mat ma sau.

— ISO/IEC 10118-3:2018 C6ng nghé théng tin — Cac ky thuat an toan — Ham bam — Phan 3: Ham
bam chuyén dung.

— ISO/IEC 18031:2025 Céng nghé théng tin — K¥ thuat an toan — Tao bit ngau nhién.
3. Céc yéu cau
Pé duoc coi phi hop véi tai liéu nay dbi véi ML-KEM, mét thuat toan phai dap &ng cac yéu cau sau:
1) chi ré tén cta mét trong cac ham: ML-KEM.KeyGen, ML-KEM.Encaps hoac ML-KEM.Decaps;
2) xac dinh chinh xac mét bd tham sb dwoc liét ké trong muc 9; va
3) tinh toan chinh xac ham toan hoc twong (rng dwoc dinh nghia trong tai liéu nay cho bod tham sb do.

Vi du: Mét trién khai ham ML-KEM.KeyGen danh cho bd tham sé ML-KEM-768 phai tinh toan chinh xac
ham ML-KEM.KeyGen quy dinh riéng cho bd tham sb d6. Cu thé, trién khai d6 phai doc chinh xac 256
bit ngAu nhién va phai tao ra dau ra hoan toan trung khép véi két qua ma thuat toan ML-KEM.KeyGen
quy dinh bén duéi tao ra khi dwgc cung cap cung mét chudi 256 bit dé.

Lwoc d6 ma hoa khda cong khai K-PKE dwoc md ta trong tiéu chuan nay khéng duoc phép st dung
nhw mét lwgc dd mat ma doc 1ap. Thay vao do, cac thuat toan ciu thanh nén K-PKE chi dwoc st dung
lam chwong trinh con trong cac thuat toan I&n hon cia ML-KEM.

CAc trién khai tuan tha tiéu chuén phai st dung cac quy tac biéu dién dir liéu dwoc quy dinh chi tiét trong
tiéu chuan nay.

4. Thuat ngir, ky hiéu va dinh nghia

4.1. Thuat ngip

Vé&i muc dich cla tiéu chuén nay, cac thuat nglr va dinh nghia sau dwoc ap dung.
Ban ma KEM

Mét chudi bit dwoc tao ra béi qua trinh ddng goi khda va duwoc str dung lam dau vao cho qua trinh giai
goi khoa.
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Giai goi khoa

Qua trinh &p dung thuat toan Decaps ctia KEM. Thuat toan nay nhan dau vao la ban ma KEM va khéa
giai goi, va dwa ra dau ra la khéa bi mat dwoc chia sé.

Khéa giai goi

Khoa mat ma duwoc tao ra béi KEM trong qua trinh sinh khéa va dwgc str dung trong qud trinh giai goi
khéa. Khéa gidi géi phai dwoc gitr bi mat va phai bi hdly bé sau khi khéng con can thiét niva.

Khoa giai ma

Khoa mat ma dwoc st dung véi mot PKE dé giai ma ban ma thanh ban ré. Khéa gidi ma phai dwoc gity
bi mat va phai bj hdy bd sau khi khéng con can thiét nira.

Hay bé

Mét thao tac dwoc &p dung cho khoa hodc mét phan dir liéu bi mat khac. Sau khi mét phan di liéu bi
mat bi pha hay, khéng thé khéi phuc dwoc bat ky thdng tin nao vé gia tri cta né.

Pong géi khoéa

Qua trinh &p dung thuat toan Encaps cta KEM. Thuat toan nay nhan khéa déng géi lam dau vao va tao
ra mot khéa bi mat dwoc chia sé cling véi ban ma twong ¢ng lam dau ra.

Khéa déng goi

Khoa mat ma dwoc sinh ra béi KEM trong qua trinh sinh khéa va dwgc sir dung trong qua trinh déng goi
khda. Khéa déng gaéi co thé dwoc cong khai.

Khba mé& hoa

Khoa mat ma duwoc sir dung véi mot PKE dé ma hoa ban ré thanh ban ma. Khéa ma hda cé thé dwoc
cbng khai.

Ham bam

M6t ham trén chudi bit véi 6 dai dau ra dwoc cd dinh. Cac ham bam dwoc chap thuan trong tiéu chuan
nay phai dap &rng cac thudc tinh sau:

1. (M6t chiéu) V& mat tinh toan, khong thé tim thay bat ky dau vao nao twong trng véi bat ky dau ra méi
nao dwoc xac dinh truéec.

2. (Khang va cham) V& mat tinh toan, khéng thé tim thay hai dau vao khac nhau nao c6 cuing dau ra.
Khéa

Chuédi bit dwoc st dung két hop véi mot thuat toan mat ma, chang han nhw khoéa déng géi va khoa giai
goi (cta KEM), khéa bi mat dwoc chia sé (dwoc tao ra b&di KEM), khdéa ma hoa va khoa giai mé (cua
PKE).

Co ché déng géi khéa (KEM)

Mot tap hop gdm ba thuat toan mat ma (KeyGen, Encaps, Decaps) c6 thé dwoc hai bén str dung dé thiét
lap mot khda bi mat dwoc chia sé trén kénh céng khai.
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Thiét 1ap khoa
MGt quy trinh tao ra nguyén liéu khéa bi mat dwoc chia sé gitra cac bén khac nhau.
Cap khoa
Mot bd gdm hai khéa véi thudc tinh 1a mét khoa cé thé dwoc cong khai trong khi khéa con lai phai dwoc
gitr bi mat. Trong tiéu chuan nay, cap khoa cé thé dé cap dén khéa déng géi va khoa giai géi ctia KEM
hoac khéa ma hoéa va khoa giai ma cua PKE.
Bén
Mot c& nhan, t chirc, thiét bi hodc quy trinh. Trong dac t& nay, c6 hai bén (vi du: Bén A va Bén B, hodc
Alice va Bob) ciing thuc hién quy trinh thiét 1ap khéa bang cach s dung KEM.
Gia ngau nhién
Mét quy trinh (hodc di¥ liéu do quy trinh d6 tao ra) dwoc goi la gia ngau nhién khi két qua 1a tat dinh
nhwng déng thoi cling ¢ vé ngau nhién mién la hoat déng bén trong cta quy trinh khéng bi quan séat
thay. Di véi muc dich mat ma, "ngau nhién hiéu qua" cé nghia Ia "khéng thé phan biét dwoc vé mat tinh
toan v&i ngau nhién trong gi¢i han cla mire dé an toan dw dinh".

Kénh céng khai
Kénh lién lac gitra hai bén. Kénh lién lac nay cé thé bi theo d&i va tham chi bj can thiép béi bén the ba.
Lwoec do ma hoa khoa cong khai (PKE)

Mbt tAp gdm ba thuat toan mat ma (KeyGen, Encrypt, Decrypt) c6 thé dwoc hai bén sir dung dé gt div
liéu bi mat qua kénh codng khai. Con dwoc goi la lwoc dd ma hoa phi déi xirng.

Khoéa bi mat dwoc chia sé

Mbt gia tri bi mat dworc tinh toan trong qué trinh thiét 1ap khéa, dwoc ca hai bén tham gia biét, co thé
dwoc st dung truc tiép 1am khoa mat ma trong mat ma déi xirng. Khéa bi mat dwoc chia sé phai dwoc
gilr kin va phai bi hiy bd khi khéng con can thiét niva.

Mdrc an toan

Mét con s6 lién quan dén dd manh an toan ctia thuat toan mat ma hau lwong tl, theo quy dinh ctia NIST.
Do manh an toan

Mot con s6 lién quan dén khéi lwgng cong viéc (tire 1a sb lwong thao tac) can thiét d& pha vér mot thuat
toan hodc hé théng mat ma.

4.2. Ky hiéu

Tiéu chun nay s dung cac thuat ngir va dinh nghia nhu sau:

Ky hiéu Binh nghia

Al B Phép ndi hai mang hoac hai chudi bit A va B.

B Tap hop {0,1, ...,255} gébm cac s6 nguyén khong dau 8-bit (cac byte).
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B[i] Phan tl tai chi s i trong mang B. T4t ca cac mang déu co chi sb bat dau tir s 0.
Blk:m] Mang con (B[k], B[k + 1], ..., B[m — 1]) cda mang B.
BitRev, (1) Phép ddo nguwoc bit cia mot sd nguyén 7-bit r. Cuthé, néur = 1y + 21y + 4r, + - +
1thev-, (T
7 641, Vi 1; € {0,1}, thi BitRev, (r) = g + 215 + 41, + -+ + 6475,
n S nguyén 256 xuyén subt tiéu chuan nay.
q Sb nguyén t6 3329 = 28 - 13 + 1 xuyén subt tiéu chuan nay.
Q Tap hop céac sb hivu ti.
rmodm | S6 nguyén duy nhat r’ trong tap {0,1, ..., m — 1} sao cho sao cho r — r’ chia hét m.
S X Bién s dwoc gan gia tri cGa biéu thive x.
Bién s dwoc gan gia tri |a mot mang gom [ byte ngau nhién. Cac byte nay phai dwoc
S « l - X X = .
khé&i tao bang ngudn ngau nhién.
o Tap hop cac bd (hodc mang) c6 dd dai hivu han gdm céc phan tlr thudc tap hop S, bao
gdm ca bo réng (hodc mang réng).
Sk Tap hop cac bd k phan t&r (hodc mang c6 dd dai k) gdbm cac phan t&r thudc tap hop S.
T 4T Chuyén vi ctia mét vecto hang hodc vecto cot v; ddng thoi 1a ma tran chuyén vi cla
v, . o
mot ma tran A.
Z Tap hop cac sb nguyén.
x| Phép lam tron x dén sb nguyén gan nhéat; néu x = y +% v&i mot y € Z nao do, thi
X
[x] =y + 1.
[x] Biéu thi sb nguyén Ién nhat khéng vuot qua x.
D (R) MGt phan bb xac suét clia da thirc trén R, voi cac hé s nho, dwoc siv dung dé lay mau
T nhiéu. Phan bé dwoc tham sb bédi 1.
7 Vanh céc sb nguyén theo mo-dun m, tiec la tap hop {0,1, ..., m — 1} di kém vé&i cac phép
m toan cdng va nhan theo mo-dun m.
r vanh Z,[X]/(X™ + 1) bao gbm cac da thirc c6 dang f = f, + fiX + - + fo55X?°° trong
1 do f; € Z, v&i moi j, di kém voi phép cong va phép nhan theo mo-dun X™ + 1.
fi Hé sb cla X/ trong da thire f = f + f1X + - + f255X2°5 € Ry,
. Anh cta vanh R, qua phép bién dbi ly thuyét s6 (NTT). Cac phan tir ciia n6 dwoc goi la
1 "biéu dién NTT" clia cac da thirc trong R,,.
f Phan tt thudc T, twong duong véi biéu dién NTT clia mét da thire f € R,
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4.3. Dién giai dac ta thuat toan

Débi v&i hau hét cac bién trong thuat toan, kiéu div liéu (vi du: bit, byte, mang cac bit) c6 thé dé dang suy
ra tr nglr canh. Dbi v&i cac bién dai dién cho dau vao hodc dau ra ciia mét thuat toan, kiéu div liéu sé
dwoc mo ta rd rang & phan bat diu cla thuat toan d6. Déi véi tt cad cac bién khac, kiéu div liéu déu ré
rang theo ngir cadnh. Trong mét thuat toan don 18, kiéu di liéu ctia mét bién dwoc xac dinh vao lan dau
tién bién d6 dwoc str dung va né khong thay ddi. Tén bién cé thé dworc tai s dung trén cac thuat toan
khac nhau, bao gébm ca viéc mang céc kiéu di liéu khac nhau. Bén canh céac kiéu dir liéu tiéu chuén (vi
du: bit, byte) va cu tric div liéu (vi du: mang), cac sd nguyén déng duw theo mé-dun m (tlrc la cAc phan
tlr cla Z,,) cling duwoc st dung nhuw mét kiéu dir liéu trivu twong. Phép toan rat gon theo mé-dun m duoc
thwe hién ngadm dinh bt cir khi nao c6 mét phép gan cho mét bién thudc Z,,. Vi du, dbi véi z € Z,, va
béat ky sb nguyén x,y ndo, cau lénh z « x + y ¢6 nghia la z dwgc gan gia tri cta (x + y) mod m. Dac ta
thuat toan khéng rang budc cach mét sé nguy&n theo md-dun m dwoc biéu di&n trong céc trién khai thuc
té hodc céach tinh toan phép rat gon mé-dun, trir khi dwo'c quy dinh rd rang.

5. Sé6 hoc va cac biéu dién

5.1. Cac tham sé

ML-KEM dwoc quy dinh trong tiéu chuan nay véi hai bd tham sé dwoc ky hiéu nhuw sau:
- ML-KEM-768;
- ML-KEM-1024.

Céc bo tham sb nay dwoc md ta va thdo luan chi tiét trong muc 9. Mbi bd tham sb sé gan cac gia tri sb
cu thé cho nam bién sé nguyén: k, n,, ,, d, va d,,. Gia tri cla cac bién nay trong tirng bd tham sb dwoc
cung cép trong Bang 1. Ngoai ndm tham sé thay ddi nay, con cé hai hang sé c6 dinh: n = 256 va q =
3329.

5.2. S6 hoc v&i mang sé nguyén
Choa € Z,, va X,Y € Z,,. Cac cau Iénh:
Z—a-X
WeX+Y
sé tao ra hai mang Z, W € Z\,, véi tinh chét 1a Z[i] = a - X[i] va W[i] = X[i] + Y[i] v&i moi i.

Phép nhan cac mang trong Zt, chi cé y nghia khi m = q va | = n = 256, trong trwdng hgp dé né twong
(ng v&i phép nhan trong vanh R,. Phép toan nay dwgc mo ta chi tiét trong muc 5.3.

5.3. S6 hoc v&i da thirc va biéu dién NTT

Mot phép toan thiét yéu trong ML-KEM la phép bién ddi ly thuyét s6 (Number-Theoretic Transform - NTT),
anh xa mét da thirc f trong mét vanh R, nhat dinh sang “biéu dién NTT” ctia n6, ky hiéu 1a £, trong mét
vanh khac 1a T,,. Tai liéu nay biéu dién cac phan t&r cta R, va T, bang cach str dung cac mang sé nguyén
theo mo-dun g nhuw sau.

MGt phan tir f cla R, 1a mét da thire c6 dang:
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f=fo+ fiX+-+ fossX*** €Ry
va dwoc biéu dién trong déc ta thuat toan bdng moét mang

(fos f1, -++r f255) € 2556
chtra cac hé sbé cta f. Dé don gian hoa ky hiéu, méng nay ciing dwoc ky hiéu 1a f. Do do, phan tlr thi i
clia mang f sé chiva hé sb thir i cta da thirc f (tirc 1a f[i] = f).
MGt phan tir g cta T, (d6i khi dwoc goi 1a “biéu dién NTT”) 1a mét bd gom 128 da thire, mbi da thire c6
bac téi da 1a mét. Cu thé:

g= (ﬁo,o + 901X, G1,0 + 11X, ) J1270 + §127,1X) €Ty

Mot dbi twong dai sé nhw vay dworc biéu dién trong dac ta thuat toan bang mét mang

(§0,0'§0,1; J1,0 91,1, ---@127,0@127,1) € 2556-
Dé don gian hoa ky hiéu, mang nay ciing dwoc ky hiéu la . Trong trwéng hop nay, phép anh xa gita
cac phan t&r ctia mang va cac hé sé dwoc quy dinh 12 §[2i] = §; va §[2i + 1] = G, vOimoi i €
{0,1,...,127}.
Viéc chuyén ddi qua lai githa mét da thirc f € R, va biéu dién NTT f € T, clia n6 dwoc thwe hién thong
qua cac thuat toan NTT va NTT~'. Cac thuat toan nay tac dong truc tiép trén cac mang hé sb nhw da
mo ta & trén va thda man f = NTT(f) va f = NTT (/).
Cac phép toan dai sd gdbm phép coéng va phép nhan vé hwéng trong R4 va T, dwoc thwe hién theo tirng
toa d0. Vi dy, néu a € Z, va f € R, thi hé sb thir i clia da thirc a - f € R, bang a - f; mod q. Trong dac
ta thuat toan, cac phan t&r cta R, va T, déu duoc biéu dién bang cac mang hé sé (ttrc 1a cac phan tir
thuéc 2356) nhw da néu trén. Do do, cac phép toan dai sd gdm phép cong va phép nhan vé huwéng duwoc
thwe hién bang cach cdng va nhan vé hwéng cac mang hé sé twong &ng. Vi du, phép céng hai biéu dién
NTT trong d&c ta thuat toan duoc thye hién bang mot cau 1énh c6 dang h « f + g, trong d6 h, £, § € 725°
la cAc mang hé sb.
Céc phép toan dai sé lién quan dén phép nhan trong R4 va T, dwgc xt ly nhw sau. Vi ly do hiéu nang,
phép nhan trong R, khdng dwoc sir dung. Y nghia dai s6 ctia phép nhan trong T, dwoc thdo luén chi tiét
trong muc 6.6. Trong dac ta thuat toan, phép toan nay dwoc thwc hién béi thuat toan MultiplyNTTs. Cu
thé, néu £, g € Z2%¢ la mét cap mang (mbi mang biéu dién két qua NTT ctia mét da thirc nao do), thi:

h « f xz, § c6 nghia Ia h « MultiplyNTTs(f, §).
Két qua thu dwoc la mot mang h € Z25°.
5.4. S6 hoc v&i matran va vec-to

Bén canh cac mang sb nguyén theo md-dun g, cac dac ta thuat toan ciing st dung cac mang ma ban
than méi phan tl trong do lai la mét phan tir cta Z2%°. Vi du, mét phén tér v € (22°°)* 1a mét mang c6 do
dai bang 3, trong d6 cac phan tr v[0], v[1] va v[2] chinh la cac mang thudc Z2%°. Ching ta c6 thé coi
mbi phan tlr nay dai dién cho mot da thirc trong R4, tir d6 ban than v dai dién cho mot phan t& cta mo-
10
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3
dun R;.

Khi cAc mang dwoc st dung dé dai dién cho ma tran va vecto cé cac phan tir thudc R4, ching sé duwoc
ky hiéu bang cac chi¥ cai in dam (vi du: v cho vecto va A cho ma tran). Khi cac mang dwoc st dung dé
dai dién cho ma tran va vecto c6 cac phan tr thudc T,, ching sé dwoc ky hiéu kem theo mét dau “md”
(vi du: ¥ va A). Trir khi phép toan chuyén vi dwoc thwe hién mot cach twérng minh, cac vecto ludn dwoc
ngam hiéu 14 cac vecto codt. Do do, co thé xem vecto 1a mét trwdng hop dac biét ctia ma tran khi chi cé
duy nhat mét cot.
Viéc chuyén déi qua lai giha cac ma tran trén vanh R, va cac ma tran trén vanh T, dwgc thyc hién theo
tirng toa do. Cu thé, néu A € (Z2%°)**!, thi cau Iénh:

A« NTT(A)
sé tao ra két qua 4 € (Z2°°)**! sao cho A[i, j] = NTT(A[, j]) v&i moi chi sé i, j. Qua trinh nay doi héi phai
chay thuat toan NTT tdng cong k - I 1an. Trwdng hop dbi véi vecto sé twong ng véi | = 1.
Dwé&i day mo ta cach thire thwe hién cac phép toan s hoc véi ma tran, trong do vecto tiép tuc dwoc xem
la mét trwdng hop dac biét cda ma tran.
Phép céng va phép nhan vé huwédng dwoc thye hién theo tirng toa dd. Phép cong cAc ma tran trén vanh
R4 va T, dwoc thyc hién mot cach tryc tiép. Trong trwéng hop clta vanh T,, phép nhan v6 hwéng duoc
thwe hién bang cach s dung phép nhan trong T,, 3@ dwoc mé ta & muc 5.3. Vidy, néu f € Z25¢ vau, v €
(ZZ%%)*, thi cac cau lénh:

)

“f

—u+

D

N>
D

sé& tao ra ket qua w, 2 € (23°%)* théa man w[i] = f xr, @[i] va 2[i] = @[] + P[i] v6i moi chi so i. Luu'y
rang phép nhan va phép coéng cla tirng phan tt riéng 1& & day dwoc thye hién bang cac phép toan sé
hoc phu hep danh cho mang hé sé ctia cac phan t& thude T,.

Viéc nhan cac ma tran c6 cac phan ti trong T, ciing 1a mét phép toan can thiét. Phép toan nay duoc
thwe hién bang cach sir dung phép nhan ma tran tiéu chuan, véi phép nhan co s& (tirc 1a phép nhan
gitra cac phan t riéng 1€) 1a phép nhan trong vanh T,. Néu 4 va B |a hai ma tran c6 cac phan t& thudc
T, tich ma trén ctia ching dwoc ky hiéu la 4 o B. Dwéi day 1a mét s6 vi du lién quan dén phép nhan ma
tran. Trong cac vi du nay, 4 1a mét ma tran kich thwée k x k, trong khi 2 va » 1a cac vecto ¢o do dai k.
Ca ba dbi twong nay déu duoc biéu dién trong dac ta thuat toan bang cdc mang: moét mang kich thwéc
k x k cho 4 va cac mang d6 dai k cho @ va . Cac phan tir cta 4, i, va D 1a cac phan ti thudc Z25¢. Hai
cau lénh thuat toan dAu tién tao ra mét vecto méi cé dd dai k véi cac phan tir dwoc quy dinh & vé phai.
Cau lénh thuat toan th ba tinh toan mét tich trong; do d6 két qua sé& ndm trong vanh co s& (tirc 1a Ty,

va dwoc dai dién b&i mot phan to 2 thude 726

=

-1
Wwedon  Wwil= ) Af,j] %, alj]
0

-
Il
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k-1
ydlom  3li)= ) Al xg, @)
j=0
k-1
zeilod 2= ) afj] xg, 9]
j=0

Phép nhan xr, clia tirng phan tlr riéng 1& & trén dwoc thue hién théng qua ham MultiplyNTTs, nhw da

mo ta trong muc 5.3.
5.5. Ap dung céc thuat toan cho mang

Cac quy wdc vé sb hoc theo tirng toa dd mé ta & trén ciing dwoc mé réng cho cac thuat toan tac déng
trén (va/hoac tao ra) mot kiéu div liéu tiéu chuan. Khi thuat toan dwoc goi véi dau vao [a mot mang, diéu
dé c6 nghia la thuat toan sé& dwoc goi |&p di 1ap lai cho tirng phan t& cia mang dé. Vi du, ham
Compress ;: Z,; - Z,a duwgc dinh nghia trong muc 6.3 c6 thé dwoc goi véi dau vao la mét mang F € 2556
théng qua cau Iénh:

K < Compress , (F).
Két qua 1a K € Z23° va K[i] = Compress ,(F[i]) v&i moi chi s6 i. Phép tinh toan nay bao gbém viéc chay
thuat toan Compress tdng cdng 256 |an.
6. Cac thuat toan bd tro
6.1. Chuyén déi gitra bit va byte
6.1.1. BitsToBytes

Thuat toan BitsToBytes chuy&n d6i mot chudi bit (cé do dai la boi sb cha tam) thanh mét mang céc byte.
Thuét toan nhan dau vao la mdt mang bit b € {0,1}% va dwa ra mét mang byte B € B¢ nhw sau:

1. B« (0,..,0)
2. Fori=0to8¢—1do:

3. B[5l] g5l + b 2mess
4. End for

5. Return B

6.1.2. BytesToBits

Thuat toan BytesToBits thwc hién qua trinh ngworc lai ciia BitsToBytes, chuyén dbi mot mang byte thanh
mot mang bit. Thuat toan nhan dau vao la mét mang byte B € B? va dwa ra mét mang bit b € {0,1}8¢ nhw
sau:

1. C < B
2. Fori=0to#—1do:

3. For j = 0to 7 do:

12
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4. b[8i + j] « C[i] mod 2
5. C[i] « [%J

0. End for

7. End for

8. Returnb

6.2. Cac ham mat ma

Céc thuat toan dwoc quy dinh trong tiéu chudn nay yéu cau st dung mét sé6 ham mat ma. Méi ham phai
dworc trién khai bang mot ham bam hodc mét ham dau ra mé rong (XOF), nhw dwoc quy dinh dudi day.
Céac ham bam va XOF lién quan dwoc quy dinh chi tiét trong tiéu chuan ISO/IEC 10118-3:2018 va dwoc
str dung nhw sau.

SHA3-256 va SHA3-512 1a cac ham bam vé&i dau vao c6 dod dai bién doéi va dau ra cé dd dai cd dinh.
Trong tiéu chuén nay, cac Iénh goi ham dbi véi dau vao M lan lwot dwoc ky hiéu 1a SHA3-256(M) va
SHA3-512(M).

SHAKE128 va SHAKE256 la cac ham XOF vé&i dau vao c6 do dai bién dbi va dau ra cé do dai bién déi.

Céc lénh goi ham nay déi v&i dau vao M duoc ky hiéu theo hai cach khac nhau, tiy thudc vao viéc do

dai dau ra mong mudn £ (tinh bang bit) da dwoc biét tai thoi diém goi ham hay chwa. Trong tiéu chuan

nay, quy wéc ky hiéu nhw sau: Néu ¢ da biét tai thdi diém goi ham, 1énh goi dwoc ky hiéu 1a

SHAKE128(M, £) hodc SHAKE256(M, ¢). Dbi véi SHAKE128, ddi khi d dai dau ra khong duoc biét tai

thdi diém goi; trong nhirng trworng hop do, 1énh goi dwoc ky hiéu 1a SHAKE128(M) va tién trinh bam sé

hoat déng gidbng nhw mét ludng di liéu byte cung cap cac byte gia ngau nhién (bang cach thuc hién
thém cac vong nén “squeezing” nhw quy dinh trong ISO/IEC 10118-3:2018, C.2) cho dén khi khéng can
thém byte nao nira.

Céc ham trén dong nhiéu vai tro khac nhau trong cac thuat toan dwoc quy dinh & tai liéu nay. M&i ham

dwoc gan mot ky hiéu cu thé nhw sau:

— Ham gid ngau nhién (PRF): Ham PRF nhan mét tham sé 1 (c6 gia tri bang 2 dbi véi cac bd tham sb
dwoc xem xét trong tai liéu nay), mot dau vao 32-byte, va mot dau vao 1-byte, dwoc dién gidi dudi
dang céac chudi bit. N6 tao ra mét diu ra c6 do dai 64 - n byte. Ham dwoc ky hiéu la PRF,:B%* x B -
B4, va phai dworc trién khai nhw sau:

PRF, (s,b) = SHAKE256(s Il b,8 - 64 - 1),
trong d6n = 2, s € B32, va b € B. Tai day, n chi dwoc s dung dé chi dinh dé dai dau ra mong muén
cht khéng thye hién phan tach mién. Lwu y rang tham s do dai dau ra cho SHAKE256 dwoc chi
dinh bang don vi bit. Dau vao s € B3? va b € B dwgc chuyén dbi thanh cac chudi bit bang ham
BytesToBits khi SHAKE256 dwoc goi. Chudi bit dau ra ciia SHAKE256 dwoc chuyén déi nguwoc lai
thanh mét mang byte badng ham BitsToBytes.

— Ba ham bam: Déc ta cia ML-KEM ciing s dung ba thé hién ham bam ky hiéu la H, /, va G nhw sau:
Céac ham H va J nhan cac dau vao cé do dai bién ddi va tao ra cac dau ra kich thuwéc 32-byte. Chang
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lan lwot dwoc ky hiéu 14 H: B* — B32 va J: B* - B32, va phai dwoc trién khai dwéi dang:
H(s) = SHA3-256(s) va J(s) = SHAKE256(s,256),
trong do6 s € B*. D4u vao s € B* dwoc chuyén ddi thanh chubi bit bang ham BytesToBits khi cac ham

SHA3 va SHAKE256 dwoc goi. Mbi chudi bit dau ra ctia SHA3 va SHAKE256 dwoc chuyén dbi thanh
mot mang byte bang ham BitsToBytes.

Ham G nhan moét dau vao c6 do dai bién dbi va tao ra hai dau ra kich thwéc 32-byte. Ham dworc ky
hiéu 1a G: B* - B32 x B32. Hai dau ra cla G dwoc ky hiéu b&i, vi du: (a,b) « G(c), trong d6 a,b €
B32, c € B*, va G(c) = a |l b. Ham G phai dwoc trién khai dwéi dang:
G(c) = SHA3-512(¢),

trong d6 dau vao ¢ € B* dwoc chuyén déi thanh mot chudi bit bAng ham BytesToBits khi SHA3-512
dwoc goi. Chudi bit dau ra cia SHA3-512 (gém hai phan doan 256-bit) sé dwoc chuyén ddi thanh hai
mang byte a va b, méi mang rong 32 byte, bang ham BitsToBytes.

6.3. Cac thuat toan nén va giai nén

Trong ML-KEM, tham sé q = 3329 va d6 dai bit cla q 1a 12. Bbi véi d < 12, dinh nghia cac ham:

Compress;: Zq — Z,a

() o] s

Decompress ;: Z,a = Zg

q
v~ |(5a) 7]
Lwu y rang kiéu di liéu dau vao va dau ra ctia cac ham nay la cac sé nguyén déng dw theo mé-dun clia
mot s6 nguy&n m. Phép chia va phép lam tron trong qua trinh tinh todn ctia cac ham trén dwoc thue hién
trén tap hop céc sé hiru ti. Khong dwoc phép str dung céc tinh toan sé dau phay dong.

Vé mét ban chéat, ham Compress loai bé cac bit bac thap cla dau vao, va ham Decompress thém vao
céac bit bac thap dwoc dat bang 0. Cac thuat toan nay théda man hai tinh chét quan trong. Thi nhat, qua
trinh gidi nén rdi nén lai s& bao toan nguyén ven d# lieu dau vao, nghia la
Compress ,(Decompress,,(y)) = y VOi Moi y € Z,a va moi d < 12. Thr hai, néu d I&n (ttrc la gan bang
12) — ddng nghia vé&i sb lwong bit bi loai bé l1a nhd — thi qua trinh nén rdi gidi nén lai khdng lam thay
ddi dang ké gia tri gbc.

6.4. Ma hoa biéu dién va giai ma biéu dién

6.4.1. Cac tham sé

Cac thuat toan ByteEncode va ByteDecode dwoc st dung dé& chuyén ddi qua lai gitra cac sé nguyén
theo mé-dun m va cac byte. ByteEncode chuyén ddi mét mang gébm 256 sé nguyén theo mé-dun m thanh
mot mang cac byte twong rng. ByteDecode thuwc hién phép toan ngwoc lai, chuyén dbi mot mang cac
byte thanh mét mang gébm céac sé nguyén theo mo-dun m.

Dé thuan tién cho viéc thao luan tiép theo, cé thé coi ByteDecode va ByteEncode nhw la cac ham chuyén
14
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ddi qua lai gitra s6 nguyén va cac bit. Phép chuyén ddi gitra bit va byte rét trc quan va dwoc thwe hién
bang cach st dung cac ham BitsToBytes va BytesToBits.

Pham vi gia tri hop |é cha tham sb d 1a 1 < d < 12. Cac mang bit dwoc chia thanh cac phan doan d-bit.
Trong trwong hop 1 < d < 11, ByteDecode,, chuyén d6i méi phan doan d-bit cla dau vao thanh mét sb
nguyén theo mo-dun 24, va ByteEncode , thyc hién phép toan nguwoc lai. Trong trwdng hop nay, phép
chuyén déi la song anh. Trwong hop d = 12 dwoc xi ly khac biét. Trong triedng hop nay, ByteEncode
nhan dau vao la cac sé nguyén theo mé-dun g, va ByteDecode, , tao ra dau ra la cac sé nguyén theo
mo-dun q. ByteDecode,, chuyén d6i méi phan doan 12-bit cia dau vao thanh mét sé nguyén theo mo-
dun 2'2 = 4096, sau d6 rut gon két qua theo md-dun q. Day khéng con 1a mét phép toan song anh niva.
Thuc té, mot sb phan doan 12-bit c6 thé twong (ng véi mét sé nguyén Ién hon g — 1 = 3328 nhwng nhd
hon 4096; tuy nhién, cac trwéng hop nay khdng xady ra dbdi véi cac mang dwoc tao ra bdi ham
ByteEncode,.

6.4.2. M4 hoa biéu dién

Thuét toan ByteEncode ,(F) chuyén mét mang cac s6 nguyén d-bit thanh mét mang byte, véi 1 < d <
12. Thuat toan nhan dau vao la mét mang sb nguyén F € 722, trong dd m =2¢ ndud <12vam=gq
néu d = 12, va dwa ra mot mang byte B € B32¢ nhw sau:

For i = 0 to 255 do:
a « F[i]
Forj=0tod—1:

b[i-d + j] « a mod 2, trong d6 b la mot chubi bit do dai 256d

1

2

3

4

5. a<(a—=b[i-d+]])/2
6 End for

7. End for

8. B < BitsToBytes(b)

9. Return B

6.4.3. Giai ma biéu dién

Thuét toan ByteDecode ,(B) chuyén mét mang byte thanh mét mang F gébm cac s6 nguyén d-bit, v&i 1 <
d < 12. Thuét toan nhan dau vao la mét mang byte B € B32¢ va dwa ra modt mang sb nguyén F € Z2%°,
trong ddm = 2% néud < 12 vam = q néu d = 12, nhw sau:

1. b < BytesToBits(B)

2. Fori=0to 255 do:

3. F[i]<—(Z?;§b[i-d+j]-2j)modm

4. End for

5. Return F
15
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6.5. CAc thuat toan |y mau
6.5.1. Téng quan

CA4c thuat toan cla ML-KEM yéu cau hai thuat toan con lady mau dwoc quy dinh cu thé trong thuat toan
SampleNTT(B) va SamplePolyCBD, (B). Ca hai thuét toan nay déu c6 thé dwoc sir dung dé chuyén ddi
mot ludng cac byte ngau nhién phan phdi déu thanh mét mau theo phan phéi mong muédn nao dé. Trong
tiéu chudn nay, cac thuat toan trén dwoc goi véi dau vao la mot ludng cac byte gia ngau nhién. Do do,
két qua diu ra sé 1a mot mau theo phan phéi khong thé phan biét dwoc vé mat tinh toan so véi phan
phdi mong muén.

Thuat toan SampleNTT chuyén déi mét ludng cac byte thanh mét da thirc trong mién NTT. Néu ludng
dau vao gdm céc byte ngau nhién phan phdi déu, thi két qua thu dwoc 1a ngau nhién phan phéi déu trén
T,. Dau ra 1a mot mang thudc Z2°¢ chira cac hé s6 ctia phan tir dwoce lay mau thude T, (xem muc 6.5.2).

6.5.2. SampleNTT(B)
Néu dau vao la mét ludng cac byte ngau nhién phan phdi déu, dau ra ctia SampleNTT(B) la mét phan
t&r ngau nhién phan phdi déu thugc T,. Thuat toan nhan dau vao la ludng byte B € B* va duwa ra mot
mang a € Z2°° nhw sau:

i<0

. j<0
While j < 256 do:
d, < B[i] + 256 - (B[i + 1] mod 16)

Ifd;y <qthend[jl]e<diandj«j+1
Ifd, <qandj < 256thenad[jl]«d,andj «j+1

1

2

3

4

5. dy« |B[i+1]/16] + 16 - B[i + 2]
6

7

8 i<i+3

9

End while
10. Return @
6.5.3. SamplePolyCBD, (B)

ML-KEM st dung mét phan phdi dac biét D, (R,) cla cac da thirc trong R, voi cac hé s6 nhd. Cac da

R X on

thirc nhw vay doéi khi dwoc goi la “I6i” hodc “nhiéu”. Phan phdi nay dwoc tham sé héa béi mot sb nguyén
n. D& lay mau mot da thirc tr D, (R,), mbi hé sb cla nd dwoc ldy mau mét cach doc 1ap tw mot phan
phdi nhi thire trung tdm nhét dinh trén Z,. Thuat toan SamplePolyCBD lay mau mang hé s6 ctia mét da
thirc f € R, theo phan phdi D, (R,), voi diéu kién dau vao cdia n6 1a mét mang cac byte ngau nhién phan

phdi déu. Thuat toan nhan dau vao la mét mang byte B € B®*7 va dwa ra mét mang f € Z2°¢ nhw sau:
1. b < BytesToBits(B)

2. Fori=0to 255 do:
16



TCVN XXXXX:2026

3. xe Xl b[2in+]]
4. yeXIob[2in+n+]]

5. flil <« (x—y)modq

6. End for

7. Return f

6.6. Phép bién déi ly thuyét sé

6.6.1. Téng quan

Phép bién dbi ly thuyét sé (NTT) c6 thé dwoc coi la mot phién ban d&c biét, chinh xac cta phép bién dbi
Fourier r&i rac. Trong trwéng hop ctia ML-KEM, NTT dwoc st dung dé nang cao hiéu nang cla phép
nhan trong vanh R,. Nhac lai rang R, 1a vanh da thire Z,[X]/(X™ + 1), bao gom cac da thirc c6 dang
f=fo+ fiX + -+ fo55X?%5, trong d6 f; € Z, v&i moi j, di kém v&i cac phép toan sé hoc theo mo-dun
X"+ 1.

Vanh R, dang cau tw nhién véi mot vanh khac, ky hiéu la T,. NTT la mét phép dang céu c6 hiéu nang
tinh toan cao gitra hai vanh nay. Khi nhan dau vao la mét da thirc f € R4, thuét toan NTT dwa ra mét
phan t&r f : = NTT(f) € T, trong d6 f duoc goi la “biéu dién NTT” cta f. Tinh chét dang ciu nay suy ra
rang f Xpy g = NTT ' (f X1, §) trong d6 xp_ va X, lan luot biéu thj phép nhan trong vanh R, va T,. Hon
nira, vi T, la tich cta 128 vanh thanh phan (méi vanh bao gébm céac da thirc ¢ bac bé hon 2), phép toan
X1, €6 hiéu nang x& Iy cao hon rat nhiéu so v&i phép toan xg . Vi nhitng Iy do nay, NTT dwoc xem la
mot phan ciu thanh cia ML-KEM chir khéng don thuan 1a mét gidi phap tbi wu.

Do hai vanh R, va T, déu c6 cu truc khong gian vecto trén truong Z,, kiéu div liéu trivu tong tw nhién
nhat dé dai dién cho cac phan tt clia ca hai vanh nay 1a Z2. Vi vay, céu tric di liéu dwoc Iwa chon cho
dau vao va dau ra clia hai ham NTT va NTT ™! [a cac mang co do dai n gdbm cac s nguyén theo mo-dun
q; cac mang nay dwoc hiéu 1a dai dién cho cac phan tr thudc T, hodc R, (xem muyc 6.6.2 va 6.6.3). Cac
thuat toan trong muc 6.6.2 va 6.6.3 thé hién mdt phwong thire tinh toan tdi wu cho NTT va NTT ™. Tuy
nhién, d& lam rd sw khac biét gitra cac dbéi twong dai sé truwdc va sau khi bién ddi, cac thuat toan dwoc
viét kém theo md ta dau vao va dau ra mot cach tweng minh.

Trong ML-KEM, q 1a s6 nguyén t6 3329 = 28 - 13 + 1 van = 256. Trong Z, c6 dung 128 can nguyén thly
béc 256 ctia don vi, va khong ton tai can nguyén thiy bac 512 ctia don vi. Lwu y rang { = 17 € Z,, 1a mot
can nguyén thay bac 256 cua don vi theo mo-dun g. Do d6, ta c6 {128 = —1.

Dinh nghia BitRev; (i) la sb nguyén thu dwoc bang cach dao nguoc chudi bit cia gia tri 7-bit khéng dau
twong ng véi sb nguyén dau vao i € {0,1, ...,127}.

Da thirc X256 + 1 c6 thé phan tich thanh tich ctia 128 da thirc bac 2 theo mé-dun g nhw sau:

127

X256 4 1 = H(Xz _ g2BiRev, () +1),
k=0
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Do do, vanh R, : = Z,[X]/(X?°° + 1) dang cau v&i tong trc tiép cda 128 trdng mé rong bac hai cua Z,,
ky hiéu la T,. Cu thé, vanh nay c6 céu tric nhw sau:
Tq C= @izz’i)zq [X]/(XZ _ ZZBitReV7(k)+1).
Vivay, biéu dién NTT f € T, ciia mét da thire £ € R, chinh 1a mot vecto gdm cac phan dw da thirc trong

rng c6 bac khéng quéa mot:

~

fi= (f mod (XZ _ (zBitRev7(0)+1), mod (X2 _ (zBitRev7(1)+1)’ .., f mod (XZ _ (zBitRev7(127)+1))_
Trong cac thuat toan dwoc mé ta bén dudi, f dwoc lwu trir dwdi dang médt mang gdm 256 sb nguyén
theo mé-dun g. Cu thé,
f mod (X% — ¢2BMRev:(D+1) — f12i] + fl2i + 1]X
véi i chay tir 0 dén 127.
6.6.2. NTT(f)
Thuat toan NTT(f) tinh biéu dién NTT f ctia mét da thirc cho trudc f € R,. Thuat toan nhan dau vao la
mot mang f € Z2%¢ va dwa ra mot mang f € Z2%°, nhw sau:
1L fef
2. k<1
3. Forlen = 128 to 2, gidm gié tri len bang cach dat len « len/2 do:
4

For start = 0 to 255, tAng gia tri start bang cach dat start « start + 2 - len do:

5. zeta « {BiReV7(K) mod ¢

6. k—k+1

7. For j = start to (start + len — 1) do:
8. t « zeta - f[j + len] mod q

9. flj + len] < (f[j] = t) mod q

10. flil « (fj] + t) mod q

11. End for

12.  Endfor

13. End for

14. Return f

6.6.3. NTTY(f)

Thuat toan NTT™'(f) tinh da thirc f € R, twong (ng vé&i bidu dién NTT cho trwéc £ € T,. Thuat toan

nhan dau vao 1a mot mang f € Z25¢ va dwa ra mot mang f € Z2°¢ nhw sau:
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a

1. f«f
2. k<127
3. For len = 2 to 128, tang gié tri len bang cach dé&t len « 2 - len do:

4, For start = 0 to 255, tang gia tri start bang cach dat start « start + 2 - len do:

5 zeta « {BReV7(K) mod g

6 kek—-1

7. For j = start to (start + len — 1) do:

8 t « f[j] mod q

9 flj] « (¢t + f[j + len]) mod ¢

10. flJ + len] « zeta - (f[j + len] — t) mod q
11. End for

12.  Endfor

13. End for

14. f « f -3303 mod q

15. Return f

6.7. Phép nhan trong mién NTT
6.7.1. Téng quan

Nhw da thao luan trong muc 5.3, phép cdng va phép nhan vé hwéng clia cac phan tir trong vanh Tq rat
trwe quan: ching co thé duoc thue hién bang cac phép toan sb hoc twong (rng theo tirng toa do trén cac
mang hé sb. Muc nay md ta cach thirc thwe hién phép nhan trong vanh Ty

T m6 ta trong muc 6.6.1, nhac lai rang f € T, la mét vecto gdm 128 phan dw bac khdng qua mét theo
mo-dun clia cac da thirc bac hai. Vé mat dai s6, phép nhan trong vanh T, bao gébm cac phép nhan déc
lap trong trng toa do cla 128 toa dd theo mé-dun bac hai cta toa d6 d6. Cu thé, toa do thd i trong Ty

cliatich h = f xy, g dwoc xac dinh thong qua phép tinh:
h[2i] + h[2i + 11X = (f[2i] + f[2i + 11X)(g[2i] + §[2i + 1]X) mod (X2 — ¢2BitRev,(D+1),

Do d6, hoan toan cé thé tinh duwoc tich cla hai phan t& trong T, bang cach st dung thuat toan
MultiplyNTTs. Lwu y rang MultiplyNTTs st dung BaseCaseMultiply nhw mét thuat toan con. Nhw da théo
luan trong muc 5.3, MultiplyNTTs cho phép thuc hién cac phép tinh dai sé tuyén tinh v&i ma tran va
vecto ¢6 cac phan tr nam trong vanh T,.

6.7.2. MultiplyNTTs(f, §)

Thuat toan MultiplyNTTs(f, §) tinh toan tich (trong vanh T,) cda hai biéu dién NTT. Thuat toan nhan dau

> > i mA £ 256 ;2 4 256 A A h 256 .
vao la hai mang f € Zz°° va g € Zg>°, dwa ra mt mang h € Zz>° nhw sau:
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1. Fori=0to127 do:

2. (h[2i], h[2i + 1]) < BaseCaseMultiply(f[2i], f[2i + 1], §[2i], §[2i + 1], {?BRev7(D+1)
3. End for

4. Return h

6.7.3. BaseCaseMultiply(ay, a1, bg, b1, y)

Thuat toan BaseCaseMultiply(ay, a, by, b1, ¥) tinh toan tich cda hai da thirc a, + a; X va by + b1 X theo
md-dun X2 — y. Thuat todn nhan dau vao la ag, a,, by, by € ZqsVvay € Lg, dwarahaigiatricy, ¢, € Z, twong
(ng v&i da thire két qua ¢, + ¢, X nhw sau:

1. ¢g«<(apg-bg+as by y)modg
2. ¢ < (ag by +a; by) modg
3. Return ¢y, ¢;

7. Lwore d6 thanh phan K-PKE

7.1. Téng quan

K-PKE doéng vai trd la moét tap hop cac chwong trinh con dwgc st dung bén trong cac thuat toan ciia ML-
KEM. K-PKE bao gdm ba thuat toan:

1. Sinh khéa (K-PKE.KeyGen);
2. Ma hoa (K-PKE.Encrypt);
3. Giai ma (K-PKE.Decrypt).

Khi K-PKE dworc trién khai nhu mét phan clia ML-KEM, no sé ké thira toan bo bd tham sé dworc lwa chon
cho ML-KEM dé. M&i bd tham sé quy dinh céac gia tri sé cu thé cho tirng tham sé. Trong khi cac hang sb
n luén bang 256, q ludn bang 3329 va n, = 1, ludn cb dinh bang 2, thi gia tri ctia cac tham sb con lai sé
thay ddi tuy thudc vao tirng bd tham sb cu thé. Chi tiét vé cac tham sé don I& va cac bo tham sb dwoc
mé ta chi tiét trong muc 9.

Mbi thuat toan cla K-PKE dwoc kém theo mot md ta ngan gon, khéng chinh thirc dwéi dang van ban.
DPé don gian hda, phan dién gidi nay dwoc viét duwdi dang cac vecto va ma trdn ma cac phan t& cla
ching thudc vanh R,. Trong thuat toan trién khai thye t€, hau hét cac phép tinh toan déu dién ra trong
mién NTT nham t6i wu hoa hiéu ndng cltia cac phép nhan. Khi dé, cac vecto va ma tran lién quan sé
chtra cac phan tir thudc vanh T,. Cac phép toan dai sb tuyén tinh véi cac vecto va ma tran mién NTT
nay dwoc thye hién chinh xac theo quy dinh tai muc 5.3 va 5.4. Cac kh6a mé hoda va khoa giai ma cda
K-PKE ciing dwoc lwu triy truc tiép dwdi dang biéu dién NTT.

Lwoc dd ma hoa khoa cong khai K-PKE dwgc mé ta trong tiéu chuadn nay khéng duwoc phép st dung
nhw mét lwgc dd mat ma doc lap. Thay vao do, cac thuat toan cau thanh nén K-PKE chi cé thé duwoc sty
dung lam c&c ham con trong cu trac thuat toan ctia ML-KEM. Cu thé, cAc thuat toan K-PKE.KeyGen, K-
PKE.Encrypt va K-PKE.Decrypt khéng dwoc sir dung nhuw mét lwoc dd ma hoa khoa cong khai.
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7.2. Sinh kh6a K-PKE

7.2.1. Téng quan

T géc nhin théng thwéng ctia ma héa khoa cong khai, khéa méa hoa co thé dwoc cong khai, trong khi
khéa giai ma va ngudn di¥ liéu ngau nhién bat budc phai dwoc gitk bi mat. Diéu nay hoan toan dung trong
bdi canh cua tiéu chuan nay. Khéa ma hda clia K-PKE déng vai tro 1a khéa déng géi ctia ML-KEM (xem
muc ML-KEM.KeyGen tai 8.1), do d6 né c6 thé dwoc cong khai; ngwoc lai, khda gidi ma va ngudn ngau
nhién cua thuat toan K-PKE.KeyGen phai dwoc gitr bi mat tuyét déi, vi ching dwoc st dung dé thuc
hién qua trinh giai goi khéa trong ML-KEM.

Khoa giai ma cia K-PKE.KeyGen 1a mét vecto s ¢6 do dai k gém cac phan tir thudc vanh R, (tic las €

R{;). NG6i mot cach dé hiéu, s dai dién cho mét tap hop cac bién bi mat, trong d6 khéa ma héa la cac

phwong trinh tuyén tinh “chira nhiéu” (4, As + e) chira cac bién bi mat s. CAc hang cta ma tran A tao
thanh cac hé sb ctia phwong trinh. Ma tran nay dwoc khéi tao gid ngau nhién bang ham SHAKE128, va
chi c6 mam cla né duoc lwu lai trong khda ma héa. Vecto bi mat s va vecto “nhiéu” e dwoc lay mau tiy
phan phdi nhi thirc trung tam bang cach s dung nguén ngau nhién dwoc mé réng tr mét mam théng
qua ham PRF. Sau khi 4, s va e dwoc kh&i tao, phép toan tinh toan thanh phan cudi ciing t = As + e cla
khoa ma héa sé dwgc thwe hién.

Trong thuat toan K-PKE.KeyGen, viéc lya chon bd tham sé sé& anh hwéng dén d6 dai ctia vecto bi mat
s (théng qua tham sb k), va kéo theo d6 la kich thwéc cla vecto nhiéu e cling ma tran gia ngau nhién A.
Viéc lwa chon bd tham sb nay ciing quyét dinh dang phan phdi nhiéu (théng qua tham sé 7,) dwoc ap
dung dé 14y mau cho cac phan t&r cta s va e.

7.2.2. K-PKE.KeyGen(d)
Thuat toan ngau nhién K-PKE.KeyGen(d) sinh mét khoa ma hoa va mot khoa giai ma twong (rng. Thuat

. S U x A $ . . . ~ s R
toan nhan dau vao 1a mét mang ngau nhién d « B3? va dwa ra mét khda ma hoa ekpyy € B384+32 v
mét khoa gidi ma dkpgr € B3%4* nhuw sau:

1. (p,0) < G(d |l k), trong d6 k dwoc biéu dién bang 1 byte; p va ¢ 1a hai mam gia ngau nhién 32-byte.
2. N<O

3. Fori=0tok—1do:

4. Forj=0tok —1do:
5

A[i,j] « SampleNTT(SHAKE128(p Il j Il i)), trong d6 dau vao ctia ham SHAKE128 [a mét chudi
34-byte thu dwoc bang cach ndi p, j va i (trong dé j va i déu dwoc biéu dién nhw cac phan ti thudc
B).

End for
End for

Fori=0tok — 1 do:

© © N ©

s[i] < SamplePolyCBD, (PRF,, (g, N))
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100. N«N+1

11. End for

12.Fori=0to k — 1 do:

13. e[i] < SamplePolyCBD, (PRF, (g,N))

14, N<N+1

15. End for

16. 8 « NTT(s), trong d6 ham NTT dwoc chay k 14n (mdi 1an cho mét toa d6 cla s).
17. & « NTT(e), trong d6 ham NTT dwoc chay k lan (méi 1an cho mét toa dd cla e).
18. Tinh # « 4 o § + &, tao thanh mot hé tuyén tinh chira nhiéu trong mién NTT.

19. ekpkr < ByteEncode,, (?) Il p, trong d6 ham ByteEncode, , duoc chay k Ian va mam cho 4 duoc ndi
thém vao cubi.
20. dkpkg < ByteEncode,, (3), trong d6 ham ByteEncode,, duwgc chay k lan.

21. Return (ekaE, dkPKE)'
7.3 Ma h6éa K-PKE
7.3.1. Téng quan

Thuat toan K-PKE.Encrypt bat diu bang viéc trich xuat vecto t va mam tr khéa ma hdéa. Mam nay sau
doé dwoc mé rong dé sinh lai ma tran A hoan toan giéng véi cach thirc da thwe hién trong thuat toan K-
PKE.KeyGen. Néu t va A duogec trich xuat chinh xac tr mét khdéa ma héa do K-PKE.KeyGen tao ra, ching
sé tring khép hoan toan véi cac gia tri twong (ng trong K-PKE.KeyGen. Nhw da thao luan & phan sinh
khéa, cap (4,t = As + e) co thé dwoc coi la mot hé phwong trinh tuyén tinh chva nhiéu theo céc bién bi
mat s. M6t phwong trinh tuyén tinh chiva nhiéu bb sung c6 thé dwoc sinh theo cung cac bién bi mat —
ma khong can biét s — bang cach chon mét td hop tuyén tinh ngau nhién cia cac phwong trinh chira
nhiéu s&n c6 trong hé (4, t). Thong tin sau d6 cé thé dwoc ma hoda tryc tiép vao “hang tir tw do” (tirc 1a
thanh phan dwoc tao ra tir td hop tuyén tinh ctia cac phan t& trong t) ctia phwong trinh t& hop méi nay.
Chudi théng tin ma héa dé hoan toan cé thé gidi ma dwoc bdi mot bén nam gilk bi mat s. Vi duy, ta co thé
m& héa mét bit don 1& bang cach quyét dinh xem c6 thay dbi dang ké gia tri cla hang t& tw do hay khong,
qua d6 tao ra mét phwong trinh gan nhw chinh xac (twong (rng véi gid tri bit dwoc gidi ma 1a 0) hodc mot
phwong trinh sai léch rat Ién (twong (ng véi gia tri bit dwoe gidi ma la 1). Trong trwdng hop cla K-PKE,
hang t& ty do la mét da thirc c6 256 hé sb, cho phép ta ma héa dwoc nhiéu théng tin hon: mét bit div
liéu trén mbi hé sb da thire. DE dat dwoc diéu nay, K-PKE.Encrypt tién hanh khéi tao mot vecto r € RX
cling cac thanh phan nhiéu e, € RX va e, € R,. Tét ca cac gia tri nay déu dwoc lay mau tir phan phdi nhi
thirc tap trung (CBD) bang céach st dung ngudn di¥ liéu gia ngau nhién dwgc mé rong (qua ham PRF)
tr chudi ngau nhién dau vao r. “Hé phwong trinh chira nhiéu méi” sau dé dwoc tinh toan, xac dinh cu
thé b&i cong thirc: u « ATr + e;. Tiép theo, v thu dwoc bang cach cong mot ban ma héa phi hop p cia
théng diép dau vao m vao biéu thire t7r + e,. Cudi cing, cap (u, v) dwoc nén lai, tudn tw héa thanh mot
mang byte va dwa ra dwéi dang ban ma.
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7.3.2. K-PKE.Encrypt(ekpgg, m, 1)

Thuat toan nay st dung mot khéa ma héa ekpi; A& ma héa ban rd m véi ngudn ngau nhién ma héa r.
Lwu y réng vi ML-KEM can goi ham K-PKE.Encrypt v&i mét lwa chon ngudn ngau nhién cu thé (xem muc
8.3 dé biét chi tiét), chudi byte r s& dwoc ldy mau bén ngoai thuat toan nay. Do d6, thuat toan K-
PKE.Encrypt |a tt dinh.

Thuat toan K-PKE.Encrypt nhan dau vao 1a mét khda ma hoa ekpgy € B384%+32 mot thong diép ban rd
m € B3?, va mét chudi byte r € B32, dwa ra mét ban ma ¢ € B32(@uk+dv) nhy sau:

1. N«<O

2. t < ByteDecode, , (ekpyg[0: 384k])
p « ekpgy[384k: 384k + 32]
Fori=0tok—1do:

Forj=0tok —1do

End for

3
4
5
6. A[i, j] < SampleNTT(SHAKE128(p Il j Il i))
7
8. End for

9

Fori=0tok—1do
10. r[i] « SampIePonCBDm(PRFm(r, N))

11. Ne<N+1

12. End for

13.Fori=0tok—1do

14,  eq[i] « SampIePonCBDnZ(PRF,,2 (r,N))

15 N&<N+1

16. End for

17. e, « SampIePonCBD172 (PRF,,, (r,N))
18. 7 « NTT(r)

19.u « NTT '@ o ) + e,

20. u < Decompress, (ByteDecode, (m))
21.v «NTT ' (@T o) 4+ e, + 1

22. ¢y « ByteEncodedu(Compressdu(u))
23. ¢y « ByteEncodedV (Compressdv(v))

24. Return ¢ « (cq Il ¢c3)
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7.4 Giai ma K-PKE
7.4.1 Téng quan

Thuat toan gidi ma K-PKE.Decrypt ctia K-PKE nhan dau vao la mét khoa gidi ma dkpyy va mot ban ma
¢, sau d6 dwa ra mét ban ré m.

Thuat toan K-PKE.Decrypt bat dau bang viéc tinh toan “phwong trinh nhiéu” (u, v) an trong ban ma c,
nhw da dwoc thdo luan trong phadn mé ta vé K-PKE.Encrypt. Tai day, u c6 thé dwoc coi la hé sb cla
phwong trinh va v 1a hang t& tw do. Nh&c lai rdng khoa gidi ma dkpk chva vecto cla cac bién bi mat s.
Do d6, thuat toan gidi ma c6 thé st dung khoa giai ma dé tinh toan hang ti tw do thuc té v’ = sTu va
sau do tinh v — v'. Thuat toan gidi ma két thic bang viéc giai ma biéu dién thong diép ban ré m tv v — v’
va dwa ra m.

DP3&c ta thuat toan dwoc cung cap trong 7.4.2.

7.4.2 K-PKE.Decrypt(dkpgg, €)

K-PKE.Decrypt(dkpgg, c) st dung khoa gidi ma dé giai ma mot ban ma. Thuat toan nhan dau vao 1a mot
khoa gidi ma dkpir € B384 va mot ban ma ¢ € B32(@uk+dv) va dwa ra mot thong diép m € B32.

1. ¢y < c[0:32d,k]

2. ¢y < c[32dyk:32(dy k +d,)]

3. u' « Decompress du(ByteDecode d, (c))
4. v' « Decompress dv(ByteDecode dv(CZ))
5. 5 < ByteDecode,, (dkpgg)

6. we v —NTT (87 o NTT(u))

7. m < ByteEncode, (Compress, (w))

8. Returnm

8. Co ché déng g6i khoa

8.1. Téng quan

Hai bd tham sb dwoc dinh nghia cho ML-KEM, cho phép can bang gitra do an toan va hiéu nang. Hai bd
tham s6 kha thi dwoc goi 1a ML-KEM-768 va ML-KEM-1024, va dwoc mé ta chi tiét trong Bang 1. M&i bd
tham sé gan céac gia tri sb cu thé cho twng tham sé riéng 1& n, q, k, 11,15, d,, Va d,,. Trong khi n ludn la
256, q ludn la 3329 va n; = n, ludn la 2, cac tham sé con lai thay déi tiy thuéc vao tirng bd tham sb.
Nguwoi trién khai (ng dung phai ddm bao rang ba thuat toan ctia ML-KEM liét ké & trén chi dwoc goi voi
mot bd tham sé hop 1, va bd tham sé nay dwoc lwa chon mét cach phi hop cho tng dung mong muén.

8.2. Sinh khoa
8.2.1. Téng quan

Thuat toan sinh khéa ngau nhién ML-KEM.KeyGen ctia ML-KEM khéng nhan dau vao va tao ra mot khéa
doéng géi va moét khéa gidi goi. Trong khi khéa déng goi cé thé dwoc cong khai, khda giai g6i phai dwoc
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gitr bi mat.
Chuwong trinh con cét 16i ciia ML-KEM.KeyGen 1a thuat toan sinh khéa cta K-PKE. Khéa déng géi ML-
KEM don gian la khéa ma hoa cta K-PKE. Khoa gidi géi ML-KEM bao gébm khéa gidi ma cia K-PKE,
khoa déng goi, mét gia tri bAm cla khdéa dong goi, va mot gia tri gid ngau nhién 32 byte. Gia tri gid ngau
nhién nay dwoc stiv dung trong co ché “tir chéi ngdm” clia thuat toan giai goi khoa.
8.2.2. ML-KEM.KeyGen()
ML-KEM.KeyGen() sinh ra mét khoa dong géi va mét khoa giai géi twong (rng. Thuat toan ngau nhién
nay khéng nhan dau vao, va dwa ra mét khoa déng goi ek € B384k+32 yva mot khoa giai goi dk € B768++%

$

1. d« B3?

$
Z<—]B32

2

3. (ekpkg, dkpkr) <« K-PKE.KeyGen(d)

4. ek « ekpkp

5. dk « (dkpgg Il ek || H(ek) |l z)

6. Return (ek,dk)

8.3. béng goéi khoa

Ham doéng géi khéa ML-KEM.Encaps(ek) st dung khéa déng goi dé sinh ra mét khéa bi mat dwoc chia
sé va mot badn ma lién két. Ham nhan dau vao la mot khoa dong géi ek € B384¢+32 va dwa ra mét khoa
bi mat dwoc chia sé K € B32 va mot ban ma ¢ € B32(duk+dy)

1. m bl B32

2. (K,r) < G(m Il H(ek))

3. ¢ « K-PKE.Encrypt(ek,m,r)

4. Return (K, c).

8.4. Giai goi khoa

Ham giai goi khdéa ML-KEM.Decaps(c, dk) st dung khoa gidi géi dé dwa ra mot khda bi mat dwoc chia

sé tr mot ban ma. Ham nhan dau vao 1a moét ban ma ¢ € B32(duk+dv) v mét khoa gidi goi dk € B768k+9
sau do dwa ra mot khoa bi mat dwoc chia sé K € B32.

1. dkpgp < dk[0:384k]

2. ekpxp < dk[384k: 768k + 32]
3. h < dk[768k + 32:768k + 64]
4. z < dk[768k + 64: 768k + 96]
5. m' « K-PKE.Decrypt(dkpgg, ¢)
6. (K',r)<G(@m'I h)
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7. K<J(zlo

8. ¢’ « K-PKE.Encrypt(ekpgy, m',7")

9. Ifc#c'then
10. K'« K
11. End if

12. Return K'.

9. Cac b6 tham sé

ML-KEM dwoc trang bi hai bdé tham sb. M6i bo trong hai bd tham sé bao gébm nam tham sb riéng 1é:
k, 11,12, dy, Va d,,. Dwdi day 1a mé ta ngan gon va khong chinh thirc vé vai trd ciia cac tham sé nay trong

céac thuat toan ctia K-PKE (va do dé Ia trong ML-KEM). Xem 7 dé biét thém chi tiét.

— Tham sb k la b&t budc dé xac dinh cac vecto s va e trong K-PKE.KeyGen, ciing nhw ma tran 4 va

cac vecto r, e, va da thirc e, trong K-PKE.Encrypt.

— Tham sé 7, la bat buéc dé& xac dinh phan phdi dung cho viéc sinh cac vecto s va e trong K-

PKE.KeyGen va vecto r trong K-PKE.Encrypt.

—  Tham sb 7, 1a bat budc dé xac dinh phan phéi diing cho viéc sinh cac vecto e, va da thirc e, trong

K-PKE.Encrypt.

— Céc tham sb d,, va d,, dong vai tro 1a cac tham sb va dau vao cho cac ham Compress, Decompress,

ByteEncode, va ByteDecode trong K-PKE.Encrypt va K-PKE.Decrypt.

ML-KEM sl dung cac bd tham s dwoc quy dinh trong Bang 1. Méi bd tham sb ciing quy dinh mét mue
dd an toan déi véi viéc sinh sé ngau nhién (xem ISO/IEC 18031 dé biét thém théng tin). Xem Phu luc A
dé biét cAc tai liéu tham khdo mb t& cac dac tinh bd sung ctia cac bd tham sé nay, bao gdm ca cac dac

tinh an toan.
Bang 1- Cac bd tham sé cho ML-KEM
kol om | om | d | g | POMINREC
(bit)
ML-KEM-768 3 2 2 10 4 192
ML-KEM-1024 4 2 2 11 5 256

Kich thwéc ctia khéa, ban ma va khoa bi mat dwoc chia sé dwoc tom tét trong Bang 2.

Bang 2 - Kich thwéc (tinh bang byte) caa cac khda va ban méa cta ML-KEM

o s . o eae L R . | Khéabi mat dwoc
Khéa dong goi Khoéa giai goi Ban ma L
chia sé
ML-KEM-768 1184 2400 1088 32
ML-KEM-1024 1568 3168 1568 32
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Phu luc A

(tham khao)
Tai liéu hd tro va hwéng dan trién khai tng dung cho ML-KEM
A.1l. Cac mlrc an toan va tai liéu hé tror

ML-KEM dwoc ké thira tir phién ban vong thi ba cia KEM CRYSTALS-KYBER [1], mét ban dé trinh
trong quy trinh tiéu chudn héa ma héa hau lwong tir cta NIST. Dac ta trong tiéu chudn nay twong thich
véi ML-KEM dwoc quy dinh trong FIPS 203 [2]. Trong quy trinh tiéu chudn héa ma héa hau luwong ti,
NIST d3 dinh nghia ndm murc an toan dwoc tém tat trong Bang A.1-1.

Bang A.1-1 — Nam murc an toan

Mtpc an toan Loai tan coéng twong trng Vi du
1 Tim kiém khoa trén ma khéi vai khda 128 bit AES-128
2 Tim kiém va cham trén ham bam 256 bit SHA3-256
3 Tim kiém khoa trén ma khéi vai khda 192 bit AES-192
4 Tim kiém va cham trén ham bam 384 bit SHA3-384
5 Tim kiém khoa trén ma khéi vai khda 256 bit AES-256

Trong FIPS 203, ML-KEM dwoc dinh nghia cho cac tham s & cac mirc an toan 1, 3 va 5. Cac bd tham
s6 ML-KEM-768 va ML-KEM-1024 dwoc dinh nghia trong tiéu chuan nay dwoc coi la thudc cac mire an
toan twong trng la 3 va 5, nhw da néu trong [3]. Tai liéu [4] va [1] thdo luan vé tinh an toan IND-CCA2 va
tinh chinh xac cta ML-KEM.

Céc diém khéc biét gitra ban dé trinh vong ba ctia CRYSTALS-KYBER va ML-KEM dworc liét ké trong
Phu luc C cta Tai liéu tham khao [3]. Nguyén ly thiét ké cia nhirng diém khéc biét nay dwoc thao luan
trong [5] va [6].

D6 an toan cta ML-KEM dya trén dd kho gia dinh cta viéc gidi bai toan MLWE [7], mét dang téng quéat
hoa cta bai toan hoc vai 16i (LWE) dwoc Regev gidi thiéu vao nam 2005 [8]. D6 kho cua bai toan MLWE
dua trén do kho gia dinh ctia mét sé bai toan tinh toan nhat dinh trén lwdi md-dun [7]. Céc két qua nghién
ctru dwgc cong bd trong cac Tai liéu tham khao [9], [10], [11] va [12] cung cAp phan tich an toan vé& do
khé clia bai toan LWE, vén la nén tang cho dd an toan cia ML-KEM, cac lwoc d6 va bién thé dua trén
LWE khac. Viéc ap dung mét phién ban cai tién cta tan céng sang - dbi ngau vao ML-KEM da dwoc
nghién ctru trong Tai liéu tham khao [13]. Tuy nhién, két qua chinh da bi d&t dau héi trong Tai liéu tham
khao [14]. Sau dé, dd phirc tap cla tAn céng sang - déi ngau da dwoc nghién cleu sau hon (vi du: trong
cac Tai liéu tham khao [15] va [16]).

B4t ky viéc nang cap nao t&» ma hoa truyén théng 1én co ché dong géi khoa (KEM) nay déu nén gid lai
ma hoa truyén thdng va thém KEM nay nhw mét I6p phong tha bé sung, thay vi loai bd ma hoéa truyén
théng.

A.2. Léi giai goi khoa
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V6i diéu kién tat ca cac dau vao déu dung cAu tric, thd tuc thiét lap khoa cta ML-KEM khéng bao gi¢y
b&o 16i mdt cach twerng minh. Tuy nhién, c6 kha nang (du cwc ky khé xay ra) quy trinh nay that bai theo
nghia la Alice (thdng qua ML-KEM.Decaps) va Bob (théng qua ML-KEM.Encaps) dwa ra cac dau ra khac
nhau, ngay ca khi ca hai bén d&u hoat ddng chinh xac va khéng cé sw can thiép cta ké tn céng. Trong
trwong hop nay, Alice va Bob ré rang da khéng thanh céng trong viéc dwa ra mot khda bi mat dwoc chia

sé. Sy kién nay dwoc goi la mét 16i giai goi khoa.

X&c suét 16i gidi goi khoa dwoc dinh nghia la xac suat ma quy trinh:

1. (ek,dk) < ML — KEM. KeyGen()

2. (¢,K) « ML — KEM. Encaps(ek)

3. K’ « ML — KEM. Decaps(c, dk)

dan dén K # K’ (nghia

la khoa dwoc dong goi khac voi khda dworc gidi goi). Cac wéc tinh vé xac suét
(hoac ty 18) 16i gidi g6i khoa cho mbi bd tham sd ML-KEM dwoc dwa ra trong Bang A.2-1 (xem [2]).

Bang A.2-1 — Ty |& 16i giai g6i khoa

B6 tham sé Ty |& 16i giai goi khoa
ML-KEM-768 271648
ML-KEM-1024 271748
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